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1. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ

	Формируемые компетенции
	Требования к результатам обучения

	№
	Код компетенции
	Компетенция
	

	Профессиональные

	1
	ПК-5
	проведение обследования деятельности и ИТ-инфраструктуры предприятий 

	В результате освоения дисциплины обучающийся должен
Знать:
- структуру, состав, задачи и значение ИТ-инфраструктуры предприятия;
- основные процессы ИТ-инфраструктуры;
- методологии построения и управления ИТ-инфраструктурой предприятия;
- методы и системы управления ИТ-инфраструктурой предприятия.
Уметь:
- выполнять формализацию требований к разрабатываемой ИТ-инфраструктуре предприятия;
- обосновывать выбор технических и программных средств ИТ-инфраструктуры предприятия.
Владеть:
- навыками установления соответствия целей и задач ИТ-организации бизнес-целям и стратегии предприятия или компании. 




2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Содержание дисциплины основывается и является логическим продолжением следующих дисциплин:

	№
	Наименование дисциплины (модуля)

	1
	


Содержание дисциплины служит основой для изучения следующих дисциплин:

	№
	Наименование дисциплины (модуля)

	1
	Анализ и диагностика финансово-хозяйственной деятельности предприятия

	2
	Эффективность управления инвестиционной деятельностью

	3
	Организация инвестиционной деятельности

	
	Экономическая безопасность


3. ОБЪЕМ ДИСЦИПЛИНЫ
Общая трудоемкость дисциплины составляет 	3	зач. единиц, 	108	часа.

	Вид учебной работы
	Всего
часов
	Семестр
№ 2
	Семестр
№ 3

	Общая трудоемкость дисциплины, час
	108
	4
	104

	Контактная работа (аудиторные занятия), в т.ч.:
	14
	2
	12

	лекции
	6
	2
	4

	лабораторные
	
	
	

	практические
	8
	
	8

	Самостоятельная работа студентов, в том числе:
	94
	2
	92

	Курсовой проект
	
	
	

	Курсовая работа
	
	
	

	Расчетно-графические задания
	
	
	

	Индивидуальное домашнее задание 
	9
	
	9

	Другие виды самостоятельной работы
	85
	2
	83

	Форма промежуточная аттестация
(зачет, экзамен)
	зачет
	
	зачет




4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1 Наименование тем, их содержание и объем
Курс	1		Семестр	2	
	№ п/п
	Наименование раздела
(краткое содержание)
	Объем на тематический раздел по видам учебной нагрузки, час

	
	
	Лекции
	Практические 
занятия
	Лабораторные 
занятия
	Самостоятельная 
работа 

	1. Информационные технологии в архитектуре предприятия

	1.
	Архитектура информационных технологий 
Компоненты архитектуры информационных технологий. Процессы управления ИТ. Архитектура информации. Понятие ИТ – инфраструктуры предприятия. Задачи и значение ИТ – инфраструктуры. Факторы, определяющие ИТ-инфраструктуру предприятия.
	0,5
	
	
	0,5

	2
	Информационные технологии и архитектура предприятия. Процесс разработки архитектуры предприятия. 
Проблемы выбора аппаратно-программной платформы, соответствующей потребностям прикладной области. Классификация компьютеров по областям применения. Методы оценки производительности. Технические характеристики аппаратных платформ. Планирование сети. Тенденции развития локальных сетей. Тенденции развития глобальных сетей. Проектирование сетей. Системное прикладное программное обеспечение. Стратегические проблемы выбора сетевой операционной системы и СУБД. Стратегические проблемы создания корпоративных приложений. Защита корпоративной информации при использовании публичных глобальных сетей. Создание интегрированной системы управления. Планирование этапов и способов внедрения новых технологий. Обоснование решений по выбору оптимальной конфигурации аппаратно-программной платформы.
	1
	
	
	1

	2. Концепции управления ИТ-инфраструктурой предприятия

	3
	Концепции управления ИТ-инфраструктурой предприятия: ITIL, СOBIT. Основы процессного управления ИТ
Передовые методы организации работы ИТ-служб. Управление на основе процессов. Библиотека мирового передового опыта ITIL (ITInfrastructureLibrary). Управление ИТ-услугами.Основные понятия и философия библиотеки ITIL.
	0,5
	
	
	0,5

	ИТОГО
	2
	
	
	2


Курс 	2		Семестр	3	
	№ п/п
	Наименование раздела
(краткое содержание)
	Объем на тематический раздел по видам учебной нагрузки, час

	
	
	Лекции
	Практические 
занятия
	Лабораторные 
занятия
	Самостоятельная 
работа 

	1
	2
	3
	4
	5
	6

	1. Информационные технологии в архитектуре предприятия

	1.
	Архитектура информационных технологий 
Компоненты архитектуры информационных технологий. Процессы управления ИТ. Архитектура информации. Понятие ИТ – инфраструктуры предприятия. Задачи и значение ИТ – инфраструктуры. Факторы, определяющие ИТ-инфраструктуру предприятия.
	
	1
	
	10

	2
	Информационные технологии и архитектура предприятия. Процесс разработки архитектуры предприятия. 
Проблемы выбора аппаратно-программной платформы, соответствующей потребностям прикладной области. Классификация компьютеров по областям применения. Методы оценки производительности. Технические характеристики аппаратных платформ. Планирование сети. Тенденции развития локальных сетей. Тенденции развития глобальных сетей. Проектирование сетей. Системное прикладное программное обеспечение. Стратегические проблемы выбора сетевой операционной системы и СУБД. Стратегические проблемы создания корпоративных приложений. Защита корпоративной информации при использовании публичных глобальных сетей. Создание интегрированной системы управления. Планирование этапов и способов внедрения новых технологий. Обоснование решений по выбору оптимальной конфигурации аппаратно-программной платформы.
	
	1
	
	10

	2. Концепции управления ИТ-инфраструктурой предприятия

	3
	Концепции управления ИТ-инфраструктурой предприятия: ITIL, СOBIT. Основы процессного управления ИТ
Передовые методы организации работы ИТ-служб. Управление на основе процессов. Библиотека мирового передового опыта ITIL (ITInfrastructureLibrary). Управление ИТ-услугами.Основные понятия и философия библиотеки ITIL.
	
	1
	
	10

	4
	Системы управления ИТ-инфраструктурой предприятия: MOF (Maйкрософт), ITSM (HP).
Целесообразность создания системы управления ИТ-инфраструктурой. Системы управления и мониторинга ИТ-инфраструктуры предприятия.  Обеспечение прозрачности инвестиций в ИТ-инфраструктуру. Примеры систем управления
	1
	1
	
	10

	5
	Современные подходы к организации управления и контроля над информационными технологиями 
Необходимость эффективной системы управления и контроля над ИТ. Стандарт CobiT: управление и аудит ИТ. Стандарт CobiT: принципы управления ИТ: модели зрелости; критическиефакторы успеха; ключевые индикаторы цели; ключевые индикаторы результата.
	0,5
	1
	
	10

	3. Основные системы управления ИТ-инфраструктурой предприятия

	6
	Построение оптимальной ИТ - инфраструктуры предприятия на основе бизнес-стратегии предприятия.
Цели и задачи упорядочения процессов управления ИТ-ресурсами. Роль управления ИТ-ресурсами в ИТ-стратегии предприятия. Внутренние и внешние факторы, влияющие на процессы управления ИТ-ресурсами.
	0,5
	1
	
	12

	7
	Организация технического обслуживания и эксплуатации информационных систем.
Назначение и задачи технического обслуживания. Время простоя информационной системы. Расчет стоимости простоя. Оптимизация ресурсов информационной системы. Техническое обслуживание на этапе эксплуатации информационной системы. Ошибки обслуживания. Гарантийное и техническое обслуживание. Стандартные программы технического обслуживания. Расширенные программы технического обслуживания. Решение задач интеграционного характера. Регламентные мероприятия. Документирование систем и оптимизация конфигураций оборудования и программного обеспечения серверного комплекса. Выполнение рутинных административных работ. Разовые мероприятия. Построение централизованной системы мониторинга состояния системы. Персонифицированное обслуживание. Централизованная схема обслуживания. Удаленный мониторинг и диагностика. Восстановление работоспособности. Контроль технического состояния и конфигураций поддерживаемого оборудования. Аутсорсинг. Этапы реализации проекта по аутсорсингу. Сервисные центры компаний - производителей оборудования. Сервис-интеграторы. Компании, специализирующиеся в области сервис-консалтинга. Взаимосвязь эффективности и эксплуатации информационных систем. Системы эксплуатации и сопровождения ИС. Разработка и утверждение внутрикорпоративных или отраслевых стандартов. Стандартные рабочие места. Стандарт хранения данных. Стандарт электронной почты. Стандарт обмена документами. Стандарт внутренней технической поддержки (HelpDesk).Определение необходимого числа сотрудников HelpDesk.
	1
	1
	
	12

	8
	Основные программно-технические меры информационной безопасности ИТ на предприятии
Основные понятия программно-технического уровня информационной безопасности. Особенности современных информационных систем, существенные с точки зрения безопасности. Архитектурная безопасность. 
Угрозы информационной безопасности в информационной системе персональных данных. Наиболее часто реализуемые угрозы.
	1
	1
	
	11

	
	ВСЕГО
	4
	8
	
	85



4.2.Содержание практических (семинарских) занятий

	№ п/п
	Наименование
раздела дисциплины
	Тема практического (семинарского) занятия
	К-вочасов
	К-во часов СРС

	семестр №2

	1
	Информационные технологии в архитектуре предприятия
	Архитектура информационных технологий 
	1
	8

	
	
	Информационные технологии и архитектура предприятия. Процесс разработки архитектуры предприятия.
	1
	8

	2
	Концепции управления ИТ-инфраструктурой предприятия
	Концепции управления ИТ-инфраструктурой предприятия: ITIL, СOBIT. Основы процессного управления ИТ.
	1
	8

	
	
	Системы управления ИТ-инфраструктурой предприятия: MOF (Maйкрософт), ITSM (HP).
	1
	8

	
	
	Современные подходы к организации управления и контроля над информационными технологиями 
	1
	8

	4
	Основные системы управления ИТ-инфраструктурой предприятия
	Построение оптимальной ИТ - инфраструктуры предприятия на основе бизнес-стратегии предприятия.
	1
	8

	
	
	Организация технического обслуживания и эксплуатации информационных систем.
	1
	8

	
	
	Основные программно-технические меры информационной безопасности ИТ на предприятии
	1
	8

	ИТОГО:
	8
	64

	ВСЕГО:
	72



4.3.Содержание лабораторных занятий
Лабораторные занятия не предусмотрены учебным планом по направлению.


5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ
5.1.Перечень контрольных вопросов (типовых заданий)
	№ п/п
	Наименование
раздела дисциплины
	Содержание вопросов (типовых заданий)

	1
	Информационные технологии в архитектуре предприятия
	1. Назовите основные типы бизнес-процессов и соответствующие им приложения?
2. Назовите наиболее широко используемые технологии интеграции систем?
3. Перечислите основные стандарты интеграции?
4. Приведите примеры общих сервисов.
5. Какие инструменты используются для описания моделей информации?
6. Приведите примеры стандартов метаданных.
7. Какое место занимает архитектура инфраструктуры в ИТ-архитектуре?
8. Перечислите составляющие ИТ – инфраструктуры предприятия и объясните их назначение.
9. Назовите факторы, определяющие ИТ-инфраструктуру предприятия.
10. Перечислите составляющие ИТ – инфраструктуры предприятия и объясните их назначение.
11. Назовите факторы, определяющие ИТ-инфраструктуру предприятия.
12. 

	2
	Концепции управления ИТ-инфраструктурой предприятия
	1. ITIL/ITSM. Охарактеризуйте ITIL как типовую модель бизнес - процессов ИТ.
2. Структура и состав Библиотеки ITIL.
3. В чем заключается работа ИТ-служб.  
4. Что представляет собой ITIL.
5. Что значит - Управление ИТ-услугами.
6. Назовите цели службы ServiceDesk.
7. Укажите особенности сервисного подхода.
8. Как осуществляется управление проблемами.
9. Назовите цель и задачи службы HelpDesk.
10. Объясните понятие Предоставление услуг.
11. Назовите достоинства и недостатки библиотеки ITIL. 
12. В чем заключается основная идея внедрения ITSM.


	3
	Основные системы управления ИТ-инфраструктурой предприятия
	1. Цели и задачи управления ИТ-ресурсами. 45.Основные процессы ITSM и их взаимосвязь. 46.Структура и результаты проекта по организации процессов ITSM. 
2. Перечислить основные этапы проекта по организации процессов в соответствии с требованиями ITSM и их результаты. 
3. Привести основные показатели эффективности процессов управления инцидентами и проблемами. 
4. Цели и задачи стратегического планирования ИС. 
5.  Структура ИТ-стратегии предприятия и связь ее с бизнес-стратегией. 
6. Основные этапы проекта по стратегическому планированию ИС и их результаты. 
7. Реализация плана перехода, риски переходного периода. 
8. Назовите задачи технического обслуживания. 
9. В чем особенности гарантийного обслуживания. 
10. Значение регламентных мероприятий. 
11. Значение внутрикорпоративных стандартов. 
12. Сущность и необходимость аутсорсинга.
13. Разновидности сервисных центров. 
14. Задачи службы HelpDesk. 
15. Задачи эксплуатации информационных систем и методах ее организации



5.2.Перечень тем курсовых проектов, курсовых работ, 
их краткое содержание и объем
Курсовой проект, курсовая работа не предусмотрены учебным планом по направлению.
5.3.Перечень индивидуальных домашних заданий,
расчетно-графических заданий
Учебным планом предусмотрено выполнение индивидуального домашнего задания. 
Цель задания: закрепление теоретических знаний, полученных при изучении дисциплины «ИТ-инфраструктура предприятия», развитие умения самостоятельно анализировать фактический материал, а также творчески работать над литературными и статистическими источниками.
Индивидуальное задание состоит из теоретической и практической частей.
Теоретическая часть ИДЗ представляет собой реферат объемом 10 – 15 страниц, содержащий изложение материала по одной из тем согласно приведенному перечню.
1. Системы управления ИТ-инфраструктурой предприятия.
2. Сервисно-ориентированный подход в организации ИТ-службы.
3. Управление ИТ-услугами.
4. Методы формирования стоимости ИТ-сервисов.
5. Стандарты в сфере управления ИТ.
6. Стандарты в сфере управления ИТ-инфраструктурой предприятия.
7. Инструментальные средства управления ИТ-инфраструктурой предприятия.
8. Концепции технического обслуживания ИТ.
9. Задачи и структура ИТ-службы предприятия.
10. Подходы и решения ведущих мировых вендоров в сфере управления ИТ-инфраструктурой предприятия.
11. Критерии выбора информационных систем.
12. Подходы к оценке экономической эффективности ИС.
13. Методы обоснования выбора архитектуры информационной системы.
14. Методики выбора оборудования ИТ-инфраструктуры. 
15. Методики расчета информационных ресурсов и затрат.
16. Инструментальные средства моделирования ИТ-процессов.
17. Системы эксплуатации ИТ.
18. Особенности применения аутсорсинга в ИТ.
19. Составные части ИТ-инфраструктуры предприятия.
20. Технологическая архитектура.
21. Зависимость бизнеса от организации ИТ-инфраструктуры.
22. Современные подходы к совершенствованию ИТ-процессов.
23. ИТ-стратегия предприятия.
24. Связь ИТ-стратегии с бизнес-стратегией.
25. Стратегические проблемы выбора сетевой операционной системы и СУБД.
Практическая часть индивидуального задания заключается в разработке ИТ-инфраструктуры на основе анализа архитектуры предприятия, выполняется согласно варианту.
Вариант 1 – Строительная компания.
Вариант 2 – Школа.
Вариант 3 – Туристическое агентство.
Вариант 4 – Транспортная компания.
Вариант 5 – Компания по производству мебели.
Вариант 6 – Магазин.
Вариант 7 – Библиотека.
Вариант 8 – Кафе.
Вариант 9 – Сервисный центр по ремонту бытовой техники.
Вариант 10 – Цветочная студия.

5.4.Перечень контрольных работ
Контрольные работы не предусмотрены учебным планом по направлению.


6. ОСНОВНАЯ И ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА
6.1. Перечень основной литературы
1. Грекул, В. И. Проектирование информационных систем: курс лекций: учебное пособие / В. И. Грекул, Г. Н. Денищенко, Н. Л. Коровкина. - Москва: Интернет-Университет информационных технологий, 2005. - 298 с.
2. Информационный менеджмент: учебник / науч. ред. Н. М. Абдикеева. - Москва: "ИНФРА-М", 2012. - 340 с. + 1 эл. опт.диск.
3. Савельев, А.О. Решения Microsoft для виртуализации ИТ-инфраструктуры предприятий [Электронный ресурс]/ Савельев А.О.— Электрон.текстовые данные.— М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016.— 284 c.— Режим доступа: http://www.iprbookshop.ru/52175.— ЭБС «IPRbooks»

6.2. Перечень дополнительной литературы

1. Грекул, В.И. Методические основы управления ИТ-проектами [Электронный ресурс]: учебник/ Грекул В.И., Коровкина Н.Л., Куприянов Ю.В.— Электрон.текстовые данные.— М.: БИНОМ. Лаборатория знаний, Интернет-Университет Информационных Технологий (ИНТУИТ), 2010.— 391 c.— Режим доступа: http://www.iprbookshop.ru/15844.— ЭБС «IPRbooks»
2. Информационные технологии в экономике и управлении: учебник / ред. В. В. Трофимов. - Москва: Юрайт, 2011. - 478 с. 
3. Создание знания и информационной инфраструктуры субъектов предпринимательства [Электронный ресурс]/ А.Н. Асаул [и др.].— Электрон.текстовые данные.— СПб.: Институт проблем экономического возрождения, 2010.— 196 c.— Режим доступа: http://www.iprbookshop.ru/18213.— ЭБС «IPRbooks»

6.3. Перечень интернет ресурсов

1. Научно-техническая библиотека БГТУ им. В.Г. Шухова. Официальный сайт. URL: http://ntb.bstu.ru
2. Электронно-библиотечная система издательства «Лань». URL: http://e.lanbook.com
3. Электронно-библиотечная система «Книгафонд». URL: http://www.knigafund.ru
4. Электронно-библиотечная система «IPRbooks». URL: http://www.iprbookshop.ru
5. Научная электронная библиотека e-LIBRARY. URL: http://elibrary.ru




7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ

Лекционные, практические занятия – аудитория, оснащенная презентационной техникой, комплект электронных презентаций. Аудитория оборудована специализированной мебелью, мультимедийным проектор, переносным экраном, ноутбуком.
Читальный зал библиотеки для самостоятельной работы.
ЛицензионноеПО: Microsoft Office Professional 2013.GoogleChrome свободно распространяемое ПО согласно условиям лицензионного соглашения.KasperskyEndpointCenter 10.
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ПРИЛОЖЕНИЯ

Изучение дисциплины направлено на получение студентами теоретических знаний и практических навыков в области построения, управления и развития ИТ-инфраструктуры предприятия, позволяющих формализовать требования к разрабатываемой ИТ-инфраструктуре, определить ресурсы, необходимые для обеспечения надежности функционирования ИС и организовать работы по обеспечению качественного обслуживания и эксплуатации информационных систем.
В результате изучения дисциплины студенты получают представление о проблемах и основных направлениях развития методологии управления ИТ-инфраструктурой предприятия, о способах обоснования аппаратно-программного комплекса, о направлениях развития систем технического обслуживания и эксплуатации ИС. 
В процессе изучения дисциплины студенты овладевают способами определения ресурсов, необходимых для организации службы  информационных систем, анализа показателей эффективности информационных систем,  организации работ по обеспечению качественного обслуживания и эксплуатации информационных систем.
Дисциплина изучается на лекциях и практических занятиях. В рамках каждой темы последовательность занятий направлена на поддержание качественных изменений в освоении изучаемого материала. Целью является переход от пассивных форм восприятия к активным формам. Указанные изменения реализуются через последовательность от рассказа к показу, от показа к упражнению, от упражнения к самостоятельному применению полученных знаний.
На лекциях рассматриваются основополагающие теоретические вопросы и способы решения задач прикладного и системного характера.
Лекции строятся на последовательном систематическом устном изложении преподавателем учебного материала, представляющего логически законченное целое.
Основные цели лекций:
- систематизировать основные научные знания;
- раскрыть принципы анализа, построения и исследования информационных систем;
- ознакомить студентов с особенностями и областями использования изучаемого теоретического материала;
- создать теоретические предпосылки для практического освоения методов расчета информационных ресурсов и затрат.
Практические занятия проводятся с целью освоения методов проектирования ИТ-процессов, выбора оборудования, методик расчета информационных ресурсов и затрат. В рамках этих занятий производится анализ типовых ошибок, допущенных при выполнении расчетов и контрольных домашних заданий, рассматриваются наиболее удачные варианты. Студенты привлекаются к разбору и сравнительному анализу предлагаемых вариантов решений.
Формы контроля знаний студентов предполагают текущий и итоговый контроль. Текущий контроль знаний проводится в форме систематических опросов, периодического тестирования, решений задач и проведения письменных работ. Формой итогового контроля является зачет.
Тема 1. Информационные технологии в архитектуре предприятия.
В данной теме изучаются компоненты архитектуры информационных технологий, процессы управления ИТ, бизнес-архитектура, архитектура приложений, архитектура интеграции, архитектура общих сервисов, архитектура информации, архитектура инфраструктуры, архитектура как руководство по выбору технологических решений, планирование корпоративной архитектуры. Следует обратить внимание на понятие ИТ – инфраструктуры предприятия, задачи и значение ИТ – инфраструктуры, факторы, определяющие ИТ-инфраструктуру предприятия, зависимость бизнеса от организации ИТ -инфраструктуры. 
Тема 2. Информационные технологии и архитектура предприятия. Процесс разработки архитектуры предприятия. 
Рассматриваются проблемы выбора аппаратно-программной платформы, соответствующей потребностям прикладной области. Классификация компьютеров по областям применения. Методы оценки производительности. Технические характеристики аппаратных платформ. Планирование сети. Тенденции развития локальных сетей. Тенденции развития глобальных сетей. Проектирование сетей. Системное прикладное программное обеспечение. Стратегические проблемы выбора сетевой операционной системы и СУБД. Стратегические проблемы создания корпоративных приложений. Защита корпоративной информации при использовании публичных глобальных сетей. Создание интегрированной системы управления. Планирование этапов и способов внедрения новых технологий. Обоснование решений по выбору оптимальной конфигурации аппаратно-программной платформы.
Тема 3. Концепции управления ИТ-инфраструктурой предприятия.
При изучении темы рассматриваются передовые методы организации работы ИТ-служб, управление на основе процессов, библиотека мирового передового опыта ITIL (ITInfrastructureLibrary), управление ИТ-услугами,основные понятия и философия библиотеки ITIL.
Тема 4. Системы управления ИТ-инфраструктурой предприятия: MOF (Maйкрософт), ITSM (HP).
Рассматривается целесообразность создания системы управления ИТ-инфраструктурой. Системы управления и мониторинга ИТ-инфраструктуры предприятия. Обеспечение прозрачности инвестиций в ИТ-инфраструктуру. Примеры систем управления.
Тема 5. Современные подходы к организации управления и контроля над информационными технологиями.
Необходимость эффективной системы управления и контроля надИТ. Стандарт CobiT: управление и аудит ИТ. Стандарт CobiT: принципы управления ИТ: модели зрелости; критические факторы успеха; ключевыеиндикаторы цели; ключевые индикаторы результата.Практические рекомендации. Основные функции службы ИТ-предприятия. Организационная структура службы ИТ: плоская структура.
Тема 6. Построение оптимальной ИТ - инфраструктуры предприятия на основе бизнес-стратегии предприятия.
Цели и задачи упорядочения процессов управления ИТ-ресурсами. Роль управления ИТ-ресурсами в ИТ-стратегии предприятия. Внутренние и внешние факторы, влияющие на процессы управления ИТ-ресурсами. Практика организации процессов управления ИТ-ресурсами в российских компаниях. Организация проекта по внедрению процессов управления ИТ-ресурсами в соответствии с требованиями ITSM: определение этапов проекта, результатов, ресурсов, рисков. Обсуждение проектов, разработанных слушателями. Цели и задачи стратегического планирования ИС. Понятие ИТ-стратегии предприятия. Связь ИТ-стратегии с бизнес-стратегией. ИТ-стратегия в отсутствие бизнес-стратегии. Внутренние и внешние факторы, влияющие на ИТ-стратегию. Внутренний и внешний заказ на ИТ-стратегию. Ожидания от ИТ-стратегии. Обязательные элементы ИТ-стратегии. Структура проекта по разработке ИТ-стратегии, возможные исполнители проекта. Типичные ошибки при постановке задачи и выполнении проекта. Интерпретация и использование результатов проекта. 
Тема 7. Организация технического обслуживания и эксплуатации информационных систем.
Назначение и задачи технического обслуживания. Время простоя информационной системы. Расчет стоимости простоя. Оптимизация ресурсов информационной системы. Техническое обслуживание на этапе эксплуатации информационной системы. Ошибки обслуживания. Гарантийное и техническое обслуживание. Стандартные программы технического обслуживания. Расширенные программы технического обслуживания. Документирование систем и оптимизация конфигураций оборудования и программного обеспечения серверного комплекса. Выполнение рутинных административных работ. Разовые мероприятия. Построение централизованной системы мониторинга состояния системы. Персонифицированное обслуживание. Централизованная схема обслуживания. Удаленный мониторинг и диагностика. Восстановление работоспособности. Контроль технического состояния и конфигураций поддерживаемого оборудования. Аутсорсинг. Этапы реализации проекта по аутсорсингу. Сервисные центры компаний - производителей оборудования. Сервис-интеграторы. Компании, специализирующиеся в области сервис-консалтинга. Взаимосвязь эффективности и эксплуатации информационных систем. Системы эксплуатации и сопровождения ИС. Разработка и утверждение внутрикорпоративных или отраслевых стандартов. Стандартные рабочие места. Стандарт хранения данных. Стандарт внутренней технической поддержки (HelpDesk).Определение необходимого числа сотрудников HelpDesk.
Тема 8. Основные программно-технические меры информационной безопасности ИТ на предприятии
Основные понятия программно-технического уровня информационной безопасности. Особенности современных информационных систем, существенные с точки зрения безопасности. Архитектурная безопасность. 
Угрозы информационной безопасности в информационной системе персональных данных. Наиболее часто реализуемые угрозы.
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8. YTBEPKJIEHUE PABOYEW IPOI'PAMMbI

VrBepxaeHue pabodeil IporpaMMbl ¢ U3MEHEHUSAMH, JOTIOTHEHHAMH
Pabouas mporpaMma ¢ U3MEHEHUSAMH, TONOJTHEHUSIMH yTBEPIK/IeHA Ha 20762079
y4eOHbIH Toz.

[Tporoxon Ne g 3aceianus Kadeapsl oT «AL7/»_ L5~ 2047T.

6. OCHOBHASI 1 JOIIOJIHUTEJIbHASL JIUTEPATYPA

6.1. [lepeyeHb OCHOBHOM JIHTEpPaTYpPbI

1. MHdopMaLOHHbBI MeHe[KMEHT: yueOHuK / Hayd. pea. H. M. A6aukeesa. -
Mocksa: "MHOPA-M", 2012. - 340 c. + 1 31. OIIT. JUCK.

2. CasenbeB A.O. Pemenust Microsoft ais Buptyanusanuu UT-undpactpykTypsl
npennpusituii  [DnekTponHsiit pecypc] / CaBenseB A.O.— DIEKTPOH. TEKCTOBbIE
nauHble.— M.: UnTepner-Yuusepcuretr Nudopmanuonnsix Texnonornit (MHTYUT),
2016.— 284 c¢— Pexum pmocryma: http://www.iprbookshop.ru/52175.— OBC
«IPRbooks»

3. Copoxwuna B.}O. UT- undpactpykTypa NpeanpraTus: METOUYECKHE yKAZAHUS
K BBINOJHEHUIO MPAKTUYECKUX 3aIaHHNl M CaMOCTOSTEIbHOH paboThl s CTYAEHTOB
nanpasnenns 38.03.05 - busnec-undopmaruka/ BI'TY um. B. I'. lllyxosa, - bearopoxn :
Wznarensctso BI'TY um. B. I'. Illyxosa, 2017. - 30 c.

4. Copokuna B.1O. UT- undpacTpykTypa NpeAnpusaTHs: METOANYECKUE YKa3aHUsI
K BBINOJHEHUIO MPAKTUYECKUX 3alaHHUil M CaMOCTOSATEIbHOH paboThl Ui CTYNEHTOB
nanpasnenus 38.03.05 - busnec-undopmaruka/ BI'TY um. B. I'. lllyxosa, - bearopon :
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KommnonenTs! apXUTEKTYpPBI HH()OPMaIHOHHBIX ’
TexHojorui. IIpoueccer ynpaenenuss UT. Apxutektypa
uapopmanmu. ITomstne HWUT -  uH}pacTpyKTyps!
npeanpusTus. 3anaun ¥ 3HaveHue T — undpactpykrypsi.
@akTops!, OIlpeIeISIOIINE UT-undpactpykrypy
NPEeANPUSTHS.
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HudopmannoHHbIe  TEeXHOJOTHH W apXHTEKTypa
npeanpusatusi. Ilpoumece pa3paGoTkn apXHTEKTYpbI
NpeanpHATHS.

[TpoGnemsl BEIOOpa anmapaTHO-MPOrpaMMHOM MIaTGOPMBI,
COOTBETCTBYIOIIEH NOTPEOHOCTSM MPHKIATHOW 00JIacTH.
Knaccugukauusi KOMIBIOTEPOB 1O 00JIACTSIM [TPUMEHEHHS.
Metoasl OLEHKH IpPOU3BOAUTENIBHOCTH. TeXHHUYecKue
XapaKTepHCTHKH annapaTHbIX miatdopm. [InaHupoBaHue
ceTd. TeHaeHIUN pa3BUTHS JIOKAIBHBIX ceTell. TeHaeHIuu
pasBuTHs rino0anbHbIX cereil. [IpoekTupoBanue ceteil.
CucreMHOE NpUKIAJHOE IporpaMMHOe obecredyeHue.
Crpareruueckue po0IeMsl BbIOOpA CETEeBOH
onepaunoHHon cucreMbl U CVYBJl. Crpateruyeckue
npobyieMbl  CO3JAaHUSl  KOPIOPATHBHBIX  MPHUIOKEHHUI.
3amura KOpPIIOPaTUBHOMN nHbopmManuu pu
HCII0JIb30BAHUH NyOIHYHBIX 100anbHBIX ceTell. Co3manue
MHTErpUPOBAHHON CHCTeMBbl yrpaBieHus. [lnaHupoBaHue
3TanloB M CHOCOOOB BHEAPEHHsS] HOBBIX TEXHOJIOTHII.
O6ocHOBaHHE pelIeHHH 10 BBIOOPY  ONTHMAIBHOM
KOH(HUIypallHy annapaTHO-MPOrpaMMHOIl 1aThOPMBIL.

2. Konnenuun ynpasjenust UT-undpacrpykrypoii npexnpusitus

3

Konuenuun  ynpasiaenns  UT-undpacrpyxrypoii
npeanpusaTtus: ITIL, COBIT. OchoBbl npoueccHoro
ynpasJjenusi UT

IlepenoBele Meroapl opranuzauuu paborer KWT-
ciyx0. YnpaBieHHe Ha OCHOBE MpOIEecCOB. bubinoreka
MHPOBOTO IIEPEOBOTO OIbITa ITIL
(ITInfrastructureLibrary). Yrpasienue UT-
ycinyramMu.OcHOBHBIE MOHATUS U (uocodus GHOIHOTEKH
ITIL.

0,5

0,5

HUTOI'O

[\

Kype 2 Cemectp

3

/o

O0beM Ha TeMaTHYECKUH
paszesn no BuaaM yyeOHoOH

Harpy3KH, 4ac

HaunmenoBanue paznena
(xpaTkoe colepikaHue)

Jlekumu

[TpakrTryeckue

3aHATHSA

JlabopaTopHble

3aHATHUSA

CamocrosTenbHas

pabora

1

2

(OS]

i

1. UndopmanHoHHbIE TEXHOJIOTHH B APXHTEKTYpe npezmpmlwm

P

ApXHTEKTYpa HH(POPMAIHOHHBIX TEXHOJIOTHI

KoMnoHeHTBI ApPXUTEKTYPBI MH()OPMAIMOHHBIX
texHojorui. IIpoueccel ynpaBnenus WUT. Apxutekrtypa
unpopmanuu. ITomstue HUT -  uH}pacTpyKTypsi
npenanpuaTus. 3agayu u 3Hadenue UT — undpactpykrypsl.

®akTopsl, OIIpeIeSIONINe UT-undpactpykrypy
NpEeANPUSITHSL.
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W
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HudopmannoHHble  TeXHOJOrHH W apxm‘eKTypai
npeanpuatus. Ilpouecc paspaboTku apXuTeKkTypbI |
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npeanpUsTHS.

IIpo6ieMbl BIGOpA anmapaTHO-IPOrpaMMHO M1aTGOPMBL.
COOTBETCTBYIOLIEH MOTPEOHOCTAM IPUKIANHON 00J1acTH.
Knaccudukanus KOMIBIOTEPOB MO 00JIACTSIM PHMEHEHHUS.
MeToasl OLEHKH IPOU3BOJUTENBHOCTH. TeXHHUYECKHE
XapaKTepUCTHKK anmapaTHbX miatdopm. Ilnanuposanune
cetd. TeHIEHIIMH pa3BUTHS JIOKATBbHBIX ceTel. Tennenumu

pasButTHs Trio0anpHbIX ceTed. [IpoekTupoBaHue CeTCH. |
CucreMHOe TPHKJIAIHOE MPOrpaMMHOE 0OecreueHHue.
Crpareruueckue npoGieMbl BbIOOpA CeTeBOi |
onepanonHoit cucrempl u CVYBJl. Crpareruueckue
npo0JieMbl  CO3JaHHsT  KOPIOPATHUBHBIX  IPHJIOXKEHHI.
3amura KOPIOpPAaTUBHOH HHpOpPMALIHH npu
MCIIOJIb30BAHUH MyOJIMYHBIX r100anbHbIX ceTeit. Co3nanne
MHTEPUPOBAHHOM CHCTeMB! ynpaieHus. Ilnanuposanune
3TAllOB M CIOCOOOB BHEAPEHHUS HOBBIX TEXHOJIOTHI.
OGocHOBaHHE peLIeHHH 1O BBIOOPY  ONTHMAJIbLHOMN
KOH(UTYpaI{K annapaTHO-NPOrpaMMHO# MIaTGOpPMEL.

2. Konuernmuuu ynpasienns UT-undpacrpykrypoil npeanpusitus

3

Konuenuunu ynpaBJieHUs UT-undpacrpykrypoii [

npeanpustusi: ITIL, COBIT. OcHOBbI npoueccHoro |
ynpasiaenuss UT

[lepenoBbie MeTOABl OpraHu3auuu paboTer MT-
cnyx0. YmpaBlieHHe Ha OCHOBE NpoleccoB. bubanoreka
MHPOBOIO Nepe1oBoro OIBITa ITIL
(ITInfrastructureLibrary). YnpaprneHue UT-
ycnyramu.OCHOBHBIE MOHATHS U (unocodus OMOIHOTEKH |

ITIL,

10

CucremMbl yIpaBJIeHUs UT-undpacrpykrypoit
npeanpusitusi: MOF (MaiikpocodT), ITSM (HP).

LlenecooOpa3HoCTh cO3laHMsI CHUCTeMB! ynpasiaeHus MT-
uH}ppacTpykTypoi. CHCTEMBI yNpaBICHUS U MOHHUTOPUHIA
WUT-undppacTpyKTypsl  NpPEANPUATHS. Obecneuenue
nposzpaudoctd  uHBectHuMit B MT-unbpactpykrypy.|
[Tpumeps! cucTeM ynpaBJIeHHs

0,5

10

CoBpemeHHbIe OAX0/AbI K OPraHHU3ALMH YIIPABJICHHS H
KOHTPOJIsi Ha HHPOPMAIIMOHHBIMHU TEXHOJIOTHAMH
Heo6xonumocTs 3h(EKTHBHOM CHCTEMBI YHpaBjieHHs H |
koHTposist Hax UT. Crangapt CobiT: ynpaBienue u ayaut 1
WUT. Cranmapt CobiT: npunuunsr ynpasinenuss HT:
MOJIEJId  3PENIOCTH;  KpPUTHUeCKHe(DaKTOphl  ycrexa:
KJIIOUeBble WMHIWKATOPbl LEIH; KIIOYEBble HMHIMKATOPELI
pe3yibTaTa.

|

|

12

3. OcuHoBHble cucTtembl ynpap/jeHuss HT-ungpacrpyrypoii npeanpusiTus

6

IMocTrpoenne ontumanbHoii UT - undpacrpykrypsi
npeanpUsiTUs Ha OCHOBeE OH3Hec-CTpPAaTeruu
NpeanpUsTHS.

enn u 3amauu ymopsiiOUYEHHs MPOLIECCOB YNPABJICHHSI
UT-pecypcamu. Ponb ynpaenenuss UT-pecypcamu B UT- |
CTpaTerud NpeanpusiTus. BHyTpeHHHE M BHELUHHC
¢dakTopel, BIMAIOIIME HaA Ipouecchl ynpasienus HT-
pecypcami.

0.5

0,5

12

Opranusanusi  TEXHHYECKOro  O0CIy’KHUBaHUSI M
IKCIIYATALNH HHPOPMALHOHHBIX CHCTEM. f

24
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Hasnauenne M 3agauydm TEXHHYECKOTo OOCITy;KHBAHHSI. ‘
Bpemss mpocross uHGOpManmMoOHHOH cHcTeMbl. Pacuer |
CTOMMOCTH IIPOCTOSI. Ontumuzanus pecypcoB )
HHOOPMALMOHHON cucTeMBl. TeXHHueckoe 00CIyKUBaHHE ‘
Ha oJTane OJKCIUlyaTaudd HMHQOPMALMOHHOM CHCTEMBI. | ‘
1
|
|
‘

Omubku obcayxuBaHus. ['apaHTHIHOE M TeXHHYECKOE
o6cmyxuBanue. CTaHZapTHBIE MPOrPaMMBl TEXHHYECKOIO
o0cimyxuBaHus. PaciimpeHHble MPOrpaMMBbl TEXHHYECKOTO
obcmyxuBaHus. Pemenwe 3amad  MHTErpamMoHHOrO
Xapakrepa. PernamenTtHsie MEPOTIPHSITHSI.
JlokyMeHTHpOBaHHE CHCTEM u ONTUMM3ALIHS | ‘
KOH(UTypaIui o0OpylOBaHHS W POrPamMMIOro | »
oOecreueHnsl  CepBEPHOrO  KOMILIeKca.  Beimosnciune :
PYTHHHBIX aZIMHUHUCTPATUBHBIX  paboT. PazoBble
meponpuaTus. [locTpoeHne LEeHTpaTH30BaHHOW CHCTEMDI
MOHHUTOPHHTA COCTOSIHUS CHCTEMbI.
[TepconuduuupoBanHoe o0cTy)KUBaHie.
LlenTpanu3oBaHHast cxeMa OOCIyXHBaHHA. Y ganeniblii
MOHHTOPHHT " JMarHOCTHKA. Boccranossciue
paboTocrioco6HOCTH. KOHTPOJIE TEXHUYECKOTO COCTOAHMS
¥ KOHQWIypalMH IOJIEPKUBAEMOr0  O0OPYHOBALHSI.
AyTCOpPCHHI.  DTambl  peaju3allid  OpoeKTa 110 | |
ayrcopcury.  CepBHCHble — LEHTpPhl  KOMMauuii - | | |
npousBoauTened obopynoBaHusi. CepBHC-HHTErPaTOpLI. ‘ |
Komnanuy, cnenuanusupyromuecss B 00JaCTH CCpBHC-
KOHCAJITHHTA. BsaumocBsi3p s dexTuBHOCTH "
9KCIIyaTaUMd HMHQOPMaNUOHHBIX cuUcTeM. Cucrembl
9KCIuTyatauud W conpoBoxaeHus HMC. Pazpaborka u
YTBEP)KICHHE BHYTPHKOPIIOPATHUBHBIX HIJIH OTPAC/ICBbIX
crannaptoB. CrannaptHele paboume Mecrta. Cramiapr
XpaHeHuss JaHHbIX. CTaHgapT 3J€KTPOHHOW  [10'TLL
Crangapr oOMeHa nokymeHTamMu. CTaHmapT BHyTpeHHeil i
texHuueckon — moxmepxku  (HelpDesk).Onpeneicnne
HeoOXxoaumoro yucna cotpyaHukoB HelpDesk.

OcHoBHbIE NpPOrpaMMHO-TeXHHYECKHE MepbI
uHpopmMaunoHnoil 6esonacHoctn UT wa npeanpusitiinn |
OCHOBHBIE TOHATHS MPOrPAMMHO-TEXHHYECKOTO YPUBHS |
HH(OPMALOHHOM 6e30macHOCTH. Ocobeniioctu
COBPEMEHHBIX HH()OPMALIMOHHBIX CHCTEM, CYILECTBCIIIILIE
C TOYKH 3peHHs  0Oe30IacHOCTH. ApXHTeKTypHaﬂ}% }

0€30macHOCTb. 1 ‘ ;
Yrpo3sl UHPOPMALIMOHHOMN Oe3omnacHOCTH B | ; f '
MH(QOPMAIIMOHHOH  CHCTEME  [EPCOHATBHBIX  AallilbIX.

HauGonee yacTo peasn3yemble yrpossl. -

BCEI'O 2 | 4 89
4.2.ConepsxaHHe NPAKTHYECKUX (CEMHUHAPCKEX) 3aHATHI
Ne HaumenoBanue Tema npaktuueckoro (cémmapcxoro) - K- K-Bo
n/m pasaciia IUCIUIIIMHBI 3aHATHSI BO4Y4COB qacoB

LPL

cemectp Ne2

1 | UudopmauuoHHbie ApXHTEKTypa HH(POPMALLHOHHbBIX 0,5 8
TEXHOJIOTHH B TEXHOJIOTHit
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apXHUTEKType WudpopMaunoHHble TEXHOJIOTHH H 0,5 8
MPEANPHSITUS apXuTeKTypa npeanpustis. [Iponecce
' pa3paboOTKH apXUTEKTYPbl MpeIIPUsTHS.
Konuenmuu Konuenuuu YIIPaBJICHHUS UT- 0,5 8
ynpasnenus UT- uHbpactpyktypoit mpeanpusitust:  1TIL,
uHppacTpyKkTypoi COBIT. OcHOBBI IPOIECCHOTO YIPaBICHUS
NPENNpUATHUS UT.
CucreMmsl yIpaB/CHHs UT- 0,5 8
uHppacTpyktypoit  npcanpusitusi:  MOF
(Matiikpocodt), [TSM (HD).
CoBpeMeHHbBIE TOJXO/Ibl K OpraHu3aluu 0,5 8
YIIpaBICHHUS " KOHTPOJIsI HaJl
UH(POPMALIMOHHBIMH TEXHOJIOTHSIMH
OCHOBHBIE CUCTEMBI [TocTpoenue ontumasibiioii UT - 0,5 8
ynpasiaenus UT- MH(PaCTPYKTYphl NPEAIIpHSITHs Hd OCHOBE
UH(PaCTPYKTYypoi OM3HEC-CTpaTeruu NpepHsTHsL.
HIpeaNpUATHS Opranu3zanus TEXHHYECKOI 0 1 16
00CTy)KHBaHHS u IKCIIYaTALHN
HH(POPMALIMOHHBIX CHCTCM.
OcHoBHbIE IPOrpaMMHO-TEXHHYECKHUE
Mepbl HHpopMannoHHoii Oezonacioctit MT
Ha NpeINpUATHH
HUTOro: 8 64
BCETO: 7]
3aBenyroumi kapeapoi ﬂé - 1O.H. CenuepcroB

/I[HpeKTop UHCTHUTYTa

ruat

1O.A. lopouienko
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8. YTBEP)KJAEHUE PABOYEH ITPOI' PAMMBbI

Y1BepxneHue padboueii mporpaMMel 6e3 H3MEHEHUH

Pabouyasi nporpamma 6e3 u3meHeHni yTBepxaeHa Ha 20 /0 /20 7/ y4eGHIit
rof.

ITporoxon Ne 3acelaHus KaQenpsl oT « JL» D5 2040,

/’ wl
b/ . 2.2 p———"
3aBenyronuii kadenpoi U (e 10.1. CenuBepcros
noanuck, ®UO

/ IIHPEKTOP HHCTHUTYTA W 10.A. Jlopomenko

noanucs, ®DUO
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MHHOBPHAYKH POCCHHA
OEIEPAJIBHOE I'OCY JAPCTBEHHOE BIOPKETHOE OBPA3OBATEJIbHOE
YYPEXJEHUE BBICILIET'O OBPA30BAHUSA
«BEJITOPOJCKHI IOCYJJAPCTBEHHBII
TEXHOJIOTUMYECKUI YHUBEPCUTET um. B.I.ITYXOBA»
(BI'TY um. B.I'. llyxosa)

PABOYAS TIPOTPAMMA

JAUCHUIITUHBI

WUT-undpactpykrypa npeanpustus

HalpaBjIeHHe TOArOTOBKU
38.03.05 — busHec-uupopmaTuKa

HIPOGUIIB TOATOTOBKM
TexHnonoruyeckoe npeANpUHUMATETECTBO

Kpanudukanus
Bakanasp

Dopma o0yueHus
3a04Hast

I/IHCTﬂTyT: 3KOHOMMKH M MEHEKMEHTa

Kadenpa: s5kxoHOMUKH U OpraHu3aluu NMpoM3BONCTBA

benropon —2016
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PaGouas nporpamMma cocTaB/ieHa Ha OCHOBaHMH TpeGOBaHU:

= @ejepallbHOrO TOCYJAapCTBEHHOro 00pa30BaTeNbHOrO  CTaHIapTa
BBICIIET0 O00pa3soBaHMs [0 HAmpaBleHuio Tonrotosku 38.03.05
Busnec-uHdopmatuka  (ypoBeHp  OakanmaBpuara),  YTBEPKIEH
npukasoM MuHHCTepCTBA O00pa3soBaHMA U HAyKH POCCHICKOM
@epepauuu ot 11 aBrycra 2016 . Ne 1002

= maHa yde6Hore mporecca BI'TY um. B.I'. Illyxosa, BBeleHHOrO B
neiictue B 2016 roxy.

CocTaBuTeNb: _CT. IpeI. % B.IO. Copokuna
7

PaGouast nporpamMmMa CoIacoBaHa ¢ BBITyCKarolel kabenpoi
DKOHOMHUKH ¥ OPraHU3aIMK TPOU3BOJICTBA

3aBeyroluit Kaheapoit: 1.5.H. mpod. Zj é‘cﬁ “TO.J. CenuBepcros

« 27 » ﬂ%ﬁ’mﬂ, 201£r.

Pabouas nporpamma 006Cyx/IeHa Ha 3acelaHuu Kadenpo
DKOHOMUKH ¥ OPTraHU3aLHH IPOU3BOJICTBA

«37 » faﬁ’gfﬂm& 201¢” r., mpoTokon Ne Z

3aseyrommii kabeapoii: _1.3.H. 1pod. é @/«ﬂ ~TO.U. CenuBepcToB

PaGoyas nporpamMma 0106peHa MeTOMYecKOi KOMUCCHEH HHCTUTYTa

« A3 » Lewmede 2014 r., mpotoxon Ne 7

Tpencenarens _K.3.H., Ipod. %@f B.B. BribopHoBa





