




  

1. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 
Категория 

(группа) 

компетенций 

Код и наименование 

компетенции 

Код и наименование 

индикатора достижения 

компетенции 

Наименование показателя 

оценивания результата обучения 

по дисциплине 

 УК-2.  

Способен определять 

круг задач в рамках 

поставленной цели и 

выбирать оптимальные 

способы их решения, 

исходя из 

действующих 

правовых норм, 

имеющихся ресурсов и 

ограничений. 

 

УК-2.1.  

Определяет круг актов 

действующего 

законодательства, 

содержащих правовые 

нормы, регулирующие 

профессиональную 

деятельность 

Знание основных категории и 

аспектов информационной 

безопасности; основных 

законодательных, процедурных, 

административных и 

программно-технических мер 

обеспечения информационной 

безопасности; 

УК-2.2.  

Использует нормативно-

правовые документы 

при разработке и 

реализации 

профессиональных 

проектов 

Умение организовать процесс 

защиты информационных систем 

в соответствии с отечественными 

и международными стандартами 

в области информационной 

безопасности; 

 

УК-2.3.  

Осуществляет 

составление договоров и 

других правовых 

документов, использует 

информационно-

правовые ресурсы для 

решения 

профессиональных 

задач, соблюдая при 

этом требования 

антикоррупционного 

законодательства 

Владение навыками составления 

договоров и других нормативно-

правовых документов с 

использованием информационно-

правовых ресурсов для решения 

профессиональных задач, с 

соблюдением требования 

антикоррупционного 

законодательства. 

 

 ОПК-2. Способен 

использовать 

современные 

информационные 

технологии и 

программные средства, 

в том числе 

отечественного 

производства, при 

решении задач 

профессиональной 

деятельности 

ОПК-2.1. 

Понимает принципы 

работы современных 

информационных 

технологий и 

программных средств. 

Знание содержания основных 

отечественных и международных 

стандартов и спецификаций, 

действующих в области 

информационной безопасности; 

ОПК-2.2. 

Использует 

современные 

информационные 

технологии и 

программные средства, 

в том числе 

отечественного 

производства, при 

решении задач 

профессиональной 

деятельности 

Умение определить уязвимые 

места в защите информационной 

системы, выбрать необходимые и 

экономически обоснованные 

защитные мероприятия на 

административном, процедурном 

и программно-техническом 

уровнях обеспечения 

безопасности; 

ОПК-2.3. 

Осуществляет выбор 

современных 

информационных 

технологий и 

программных средств, в 

Владение навыками применения 

криптографических пакетов и 

интерфейсов для построения 

подсистем информационной 

безопасности. 



том числе 

отечественного 

производства, для 

решения задач 

профессиональной 

деятельности 

 ОПК-3. Способен 

решать стандартные 

задачи 

профессиональной 

деятельности на 

основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности 

ОПК-3.1. 

Использует принципы, 

методы и средства 

решения стандартных 

задач профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности 

Знание основ построения 

криптосистем, а также средств 

создания и верификации 

электронных подписей и 

аутентификации; особенности 

защиты распределенных 

информационных систем 

ОПК-3.2. 

Решает стандартные 

задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности; 

Умение осуществлять 

программную реализацию 

наиболее распространенных 

крипто алгоритмов, применять 

существующие системы защиты от 

несанкционированного доступа. 

 

ОПК-3.3. 

Подготавливает обзоры, 

аннотации, составляет 

рефераты, научные 

доклады, публикации и 

библиографии по 

научно-

исследовательской 

работе с учетом 

требований 

информационной 

безопасности. 

Владение моделями, стратегиями 

систем и технологических основ 

комплексного обеспечения 

информационной безопасности, 

вопросами правового и 

организационного обеспечения 

информационной безопасности. 

 



ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
 

1. Компетенция УК-2 

Данная компетенция формируется следующими дисциплинами. 

Стадия Наименования дисциплины 

1 Социология и психология управления 

2 Правоведение 

3 Основы экономики 

4 Информационная безопасность и защита персональных данных 

5 Стандартизация и лицензирование программного обеспечения 

6 Научно-техническая информация 

2. Компетенция ОПК-2 

Данная компетенция формируется следующими дисциплинами. 
Стадия Наименования дисциплины 

1 Информационные технологии 

2 Базы данных 

3 Программная инженерия 

4 Большие данные 

5 Инструментальные средства информационных систем 

6 Интеллектуальные системы и технологии 

7 Информационная безопасность и защита персональных данных 

8 Учебная технологическая (проектно-технологическая) практика 

3. Компетенция ОПК-3 

Данная компетенция формируется следующими дисциплинами. 
Стадия Наименования дисциплины 

1 Базы данных 

2 Администрирование информационных систем 

3 Инфокоммуникационные системы и сети 

4 Информационная безопасность и защита персональных данных 

5 Учебная ознакомительная практика 

6 Учебная технологическая (проектно-технологическая) практика 

 



3. ОБЪЕМ ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины составляет 5 зач. единиц, 180 часов. 

Форма промежуточной аттестации  экзамен 
 

Вид учебной работы Всего 

часов 

Семестр 

№ 6 

Общая трудоемкость дисциплины, час 180 180 

Контактная работа (аудиторные 

занятия), в т.ч.: 

73 73 

лекции 34 34 

лабораторные 34 34 

практические   

групповые консультации в период 

теоретического обучения и 

промежуточной аттестации 

5 5 

Самостоятельная работа студентов, 

включая индивидуальные и групповые 

консультации, в том числе: 

107 107 

Курсовой проект    

Курсовая работа   

Расчетно-графическое задание   

Индивидуальное домашнее задание    

Самостоятельная работа на подготовку к 

аудиторным занятиям (лекции, 

практические занятия, лабораторные 

занятия) 

71 71 

Экзамен 36 36 

 

 



4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

4.1 Наименование тем, их содержание и объем 

Курс 3     Семестр 6 
 

№ 

п/п 

Наименование раздела 

(краткое содержание) 

Объем на тематический 

раздел по видам учебной 

нагрузки, час  
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1. Раздел 1. Основные аспекты информационной безопасности 

 Понятие информационной безопасности. Основные 

категории информационной безопасности. 

Законодательные аспекты информационной 

безопасности. Анализ наиболее распространенных 

угроз и методов проникновения в информационные 

системы. Программное обеспечение, применяемое для 

проникновения в информационные системы и методы 

нейтрализации его воздействия. 

2   2 

2. Раздел 2. Криптографические средства защиты информации 

 Основные понятия криптографии, терминология. 

Классификация криптоалгоритмов. Основные виды 

криптоаналитических атак. Законодательство РФ в 

области разработки и применения систем, содержащих 

элементы криптозащиты. Потоковые и блочные 

шифры. Принципы построения блочных шифров. 

Конструкции Фейстеля. Режимы работы блочных 

шифров. Криптоалгоритмы AES, ГОСТ 28147-89 и 

ГОСТ  Р 34.12-2015. Основные принципы шифрования 

с открытым ключом. Области применения 

криптосистем с открытым ключом. Криптоалгоритм 

RSA. Управление ключами. Алгоритм Диффи-

Хеллмана-Меркла. 

12  22 36 

3. Раздел 3. Стандарты информационной безопасности 

 
Основные понятия, вводимые стандартами и 

спецификациями. Руководящие документы 

Гостехкомиссии РФ. Нормативные документы 

ФСТЭК. Обзор наиболее значимых отечественных 

стандартов в области информационной безопасности: 

ИСО/МЭК 15408, серия стандартов ИСО/МЭК 27000. 

2   4 

4. Раздел 4. Электронная подпись и аутентификация 

 
Назначение функций хэширования и предъявляемые к 

ним требования. Обзор известных алгоритмов 

хэширования: MD5, SHA-1, 2, 3,  

ГОСТ Р 34.11-94, 2012. Требования к электронным 

подписям. Основные положения закона 63-ФЗ «Об 

электронной подписи». Характеристики алгоритмов 

создания и верификации электронных подписей: 

ECDSA,  ГОСТ Р 34.10-94, 2001, 2012. Протоколы 

8  12 13 



односторонней и двусторонней аутентификации на 

основе симметричного и асимметричного шифрования. 

Основные положения стандарта Х.509. Структура  

сертификата открытого ключа, форматы хранения. 

Отзыв сертификатов. Общая схема аутентификации с 

использованием сертификатов Х.509. Инфраструктуры 

открытых ключей. 

5. Раздел 5. Защита распределенных систем и корпоративных сетей 

 
.Классификация нарушителей сетевой безопасности 

информационных систем. Управление доступом. 

Методика обнаружения нарушителей. 

Протоколирование и аудит. Классификация 

вредоносных программ. Антивирусная защита. 

Основные характеристики и типы брандмауэров и 

систем обнаружения и предотвращения вторжений. 

Метрики расчета уровня защищенности 

информационных систем. 

6   10 

6. Раздел 6. Системы защиты электронной почты 

 
Назначение и принцип работы систем PGP и S/MIME. 

1   5 

7. Раздел 7. Организационное обеспечение информационной безопасности 

 
Административный уровень информационной 

безопасности. Формирование политики безопасности. 

Управление рисками. Процедурный уровень 

информационной безопасности. Основные меры 

поддержания работоспособности информационной 

системы. 

3   2 

 ВСЕГО 34  34 72 

4.2. Содержание практических (семинарских) занятий 
 

Не предусмотрено учебным планом 
 

4.3. Содержание лабораторных занятий 
 

№ 

п/п 

Наименование 

раздела 

дисциплины 

Тема лабораторного занятия К-во  

часов 
Самостоятельная 

работа на 

подготовку к 

аудиторным 

занятиям 

семестр № 6 

1 Криптографические 

средства защиты 

информации 

Традиционные криптосистемы с 

симметричным ключом. Методы 

подстановки и перестановки данных 

4 7 

2 Алгоритм блочного шифрования 

данных AES - 128 

6 10 

3 Методы обмена ключами в 

симметричных системах 

4 7 

4 Генерация больших простых чисел 4 7 

5  Алгоритмы асимметричного 

шифрования 

4 7 

6 Электронная 

подпись и 

аутентификация 

Методики оценивания защищенности 

информационной системы. 

Составление документальной базы, 

для предоставления информационной 

системе права хранения персональных 

12 17 



данных. Критерии защищённости 

информационной системы хранения 

персональных данных  

ИТОГО: 34 55 
ВСЕГО: 89 

 

 

4.4. Содержание курсового проекта/работы 
 

Не предусмотрено учебным планом 

4.5. Содержание расчетно-графического задания,  

индивидуальных домашних заданий 

Не предусмотрено учебным планом 

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО 

КОНТРОЛЯ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ  
 

5.1. Реализация компетенций 

1 Компетенция УК-2. Способен определять круг задач в рамках поставленной цели и 

выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений 
 

Наименование индикатора достижения 

компетенции 
Используемые средства оценивания 

УК-2.1. 

Определяет круг актов действующего 

законодательства, содержащих правовые 

нормы, регулирующие профессиональную 

деятельность. 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

УК-2.2. 

Использует нормативно-правовые 

документы при разработке и реализации 

профессиональных проектов. 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

УК-2.3. 

Осуществляет составление договоров и 

других правовых документов, использует 

информационно-правовые ресурсы для 

решения профессиональных задач, соблюдая 

при этом требования антикоррупционного 

законодательства 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

 

2 Компетенция ОПК-2. Способен использовать современные информационные технологии 

и программные средства, в том числе отечественного производства, при решении задач 

профессиональной деятельности 
 

Наименование индикатора достижения 

компетенции 
Используемые средства оценивания 

ОПК-2.1. 

Понимает принципы работы современных 

информационных технологий и 

программных средств. 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

ОПК-2.2. 

Умеет выбирать современные 

информационные технологии и 

программные средства, в том числе 

отечественного производства, при решении 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 



задач профессиональной деятельности.  

ОПК-2.3. 

Осуществляет выбор современных 

информационных технологий и 

программных средств, в том числе 

отечественного производства, для решения 

задач профессиональной деятельности 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

 

3 Компетенция ОПК-3. Способен решать стандартные задачи профессиональной 

деятельности на основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований информационной 

безопасности 
 

Наименование индикатора достижения 

компетенции 
Используемые средства оценивания 

ОПК-3.1. 

Использует принципы, методы и средства 

решения стандартных задач 

профессиональной деятельности на основе 

информационной и библиографической 

культуры с применением информационно-

коммуникационных технологий и с учетом 

основных требований информационной 

безопасности 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

ОПК-3.2. 

Решает стандартные задачи 

профессиональной деятельности на основе 

информационной и библиографической 

культуры с применением информационно-

коммуникационных технологий и с учетом 

основных требований информационной 

безопасности 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

ОПК-3.3. 

Подготавливает обзоры, аннотации, 

составляет рефераты, научные доклады, 

публикации и библиографии по научно-

исследовательской работе с учетом 

требований информационной безопасности. 

Собеседование, защита лабораторной работы, тестовый 

контроль, устный опрос, экзамен 

 
 

5.2. Типовые контрольные задания для промежуточной аттестации 
 

 

5.2.1. Перечень контрольных вопросов (типовых заданий)  

для экзамена / дифференцированного зачета / зачета 
 

 

№ 

п/п 

Наименование 

раздела дисциплины 

Содержание вопросов (типовых заданий) 

1 Основные аспекты 

информационной 

безопасности (ОПК-2.1, 

ОПК-3.1) 

 

 

Понятие информационной безопасности. Основные типы 

угроз информационной безопасности 

2 Законодательные аспекты информационной безопасности. 

3 Криптографические 

средства защиты 

Базовые понятия криптографии. Основные задачи, 

решаемые с помощью криптографии. Понятия 



информации(ОПК-2.1, 

ОПК-3.1) 

 

криптоалгоритма и ключа 

4 Криптоанализ. Понятие стойкости алгоритма. Основные 

разновидности криптоаналитических атак 

5 Классификация алгоритмов классической криптографии. 

Одноразовые блокноты. Классификация компьютерных 

криптоалгоритмов. 

6 Принципы построения блочных шифров. Сеть Фейстеля 

7 Основные режимы работы блочных шифров 

8 Криптоалгоритм ГОСТ 28147-89. Структура раунда. 

Базовые циклы зашифрования и расшифрования. Режимы 

шифрования, определенные стандартом 

9 Криптоалгоритм AES. Характеристики алгоритма и его 

структура 

10 Криптосистемы с открытым ключом. Принципы построения 

и отличия от симметричных криптосистем. Алгоритм с 

открытым ключом RSA 

11 Управление ключами в симметричных и асимметричных 

криптосистемах. Генерация ключей. Распределение ключей 

для симметричных криптосистем 

12 Обмен сеансовыми ключами средствами симметричной 

криптографии и криптографии с открытым ключом. 

Способы хранения ключей. Время жизни ключей 

13 Алгоритм обмена ключами Диффи-Хеллмана-Меркла. 

14 Стандарты 

информационной 

безопасности(ОПК-2.1, 

ОПК-3.1) 

 

Стандарты информационной безопасности РФ 

15 

Электронная подпись и 

аутентификация 
(ОПК-2.1, ОПК-3.1) 

 

Однонаправленные хэш-функции. Назначение. Основные 

требования, предъявляемые к хэш-функциям. Коллизии и их 

использование в процессе подделки сообщений 

16 Характеристики и общие принципы построения алгоритмов 

хэширования MD5, SHA-1, 2, 3, ГОСТ Р 34.11-94, 2012 

17 Коды проверки подлинности сообщений (MAC) 

18 Электронная подпись (ЭП). Назначение электронной 

подписи, ее виды. Требования к  ЭП. Общие принципы 

создания ЭП. Стандарты ЭП РФ и США 

19 Протоколы односторонней и двухсторонней 

аутентификации 

20 Стандарт X.509. Структура сертификата разных версий. 

Форматы хранения сертификатов 

21 Стандарт X.509. Принципы аутентификации. Отзыв 

сертификатов 

22 Инфраструктуры открытых ключей 

23 

Защита распределенных 

систем и корпоративных 

сетей(ОПК-2.1, ОПК-3.1) 

 

Атакуемые сетевые компоненты информационных систем. 

Классификация нарушителей сетевой безопасности 

информационных систем 

24 Основные характеристики и типы брандмауэров и систем 

обнаружения и предотвращения вторжений 

25 Защищенный протокол передачи данных IPSec 

26 Защищенный протокол передачи данных SSL/TLS 

27 Системы защиты 

электронной почты 
(ОПК-2.1, ОПК-3.1) 

Система защиты электронной почты PGP 

28 Система защиты электронной почты S/MIME 



 

29 Организационное 

обеспечение 

информационной 

безопасности(ОПК-2.1, 

ОПК-3.1) 

 

Организационное обеспечение информационной 

безопасности 

 

5.2.2. Перечень контрольных материалов  

для защиты курсового проекта/ курсовой работы  

Не предусмотрено учебным планом 

5.3. Типовые контрольные задания (материалы)  

для текущего контроля в семестре 

защиты лабораторных работ, а также сдачи экзамена.  

"Выполнение" лабораторной работы предполагает демонстрацию студентом 

результатов выполнения заданий, а именно отчета и необходимых файлов. 

Полные перечни заданий с примерами выполнения приведены в методических 

указаниях по выполнению лабораторных работ по дисциплине "Информационная 

безопасность". 

 Примерные варианты заданий приведены в следующей таблице. 



 

№ Тема лабораторной 

работы 

Задание 

1 Семестр 6. Лабораторная 

работа №1. 

Классические шифры 

подстановки (ОПК-2.2,3, 

ОПК-3.1,2) 

 

Получить навыки в создании программной реализации 

классических алгоритмов подстановки. 

2 Семестр 6. Лабораторная 

работа №2.  

Классические шифры 

перестановки (ОПК-2.2,3, 

ОПК-3.1,2) 

Научиться реализовывать на выбранном языке 

программирования шифрование методом перестановки 

3 Семестр 6. Лабораторная 

работа №3.  

Стандарт симметричного 

шифрования AES 

(ОПК-2.2,3, ОПК-3.1,2) 

Ознакомиться с математическими основами 

реализации симметричного алгоритма шифрования AES. 

Исследовать применение стандартных подходов подстановки 

и перестановки в компьютерном шифровании. Реализация 

симметричного алгоритма шифрования в одном из 

выбранных режимов.   

 

4 Семестр 6. Лабораторная 

работа №4.  

Генерация больших 

простых чисел. Методы 

проверки числа на 

простоту (ОПК-2.2,3, 

ОПК-3.1,2,3) 

Изучить методы генерации больших простых чисел, а 

также методики проверки числа на простоту. 

5 Семестр 6. Лабораторная 

работа №5.  

Алгоритм обмена ключами 

Диффи-Хелмана. 

(ОПК-2.2,3, ОПК-3.3,3) 

Изучить и реализовать на практике один из 

возможных методов обмена ключами в симметричных 

системах 

6 Семестр 6. Лабораторная 

работа №6.  

 Реализация 

комбинированных 

алгоритмов шифрования 

данных.(ОПК-2.2,3, ОПК-

3.1,2,3) 

Изучение асимметричных криптосистем. 

Комбинирование двух подходов в реализации процесса 

шифрования данных 

6 Семестр 6. Лабораторная 

работа №7.  

 Разработка приказов об 

организации работ по 

обеспечению безопасности 

персональных данных. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Изучение законодательной базы в области хранения 

персональных данных и требованиям к автоматизированным 

системам хранения персональных данных. 



6 Семестр 6. Лабораторная 

работа №8.  

Разработка перечней 

персональных данных, 

информационных систем 

персональных данных и 

применяемых средств 

защиты информации. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Изучение законодательной базы в области хранения и 

защиты персональных данных. Установление уровня 

защищенности системы. 

6 Семестр 6. Лабораторная 

работа №9.  

Разработка согласия 

субъекта персональных 

данных на обработку его 

персональных данных. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Разработка согласия на обработку персональных данных в 

соответствии с предметной областью автоматизированной 

системы. 

 

В процессе демонстрации результатов студенту может быть предложено 

ответить на несколько вопросов, связанных с тематикой работы. Примерный 

перечень вопросов приведен в следующей таблице. 

 

№ Тема лабораторной 

работы 

Вопросы 

1 Семестр 6. Лабораторная 

работа №1. 

Классические шифры 

подстановки (ОПК-2.2,3, 

ОПК-3.1,2) 

 

Получение мультипликативных и аддитивных инверсий в 

заданном поле. 

2 Семестр 6. Лабораторная 

работа №2.  

Классические шифры 

перестановки (ОПК-2.2,3, 

ОПК-3.1,2) 

Расшифровка заданного шифртекста с помощью изученных 

способов атаки на шифртекст. 

3 Семестр 6. Лабораторная 

работа №3.  

Стандарт симметричного 

шифрования AES 

(ОПК-2.2,3, ОПК-3.1,2) 

Математическая реализация процедур алгоритма над 

заданными входными значениями: генерация ключа раунда, 

инверсия байта в поле, циклический сдвиг матрицы 

состояния 

 

4 Семестр 6. Лабораторная 

работа №4.  

Генерация больших 

простых чисел. Методы 

проверки числа на 

простоту (ОПК-2.2,3, 

ОПК-3.1,2,3) 

Нахождения псевдопростых чисел по заданному основанию 

5 Семестр 6. Лабораторная 

работа №5.  

Алгоритм обмена ключами 

Диффи-Хелмана. 

(ОПК-2.2,3, ОПК-3.3,3) 

Реализация схемы обмена ключа с помощью схемы Диффи-

Хелмана между n  пользователями. 

6 Семестр 6. Лабораторная Доказательство работы ассиметричной криптосистемы. 



№ Тема лабораторной 

работы 

Вопросы 

работа №6.  

 Реализация 

комбинированных 

алгоритмов шифрования 

данных. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Построение криптосистемы по заданным входным 

параметрам. 

 Семестр 6. Лабораторная 

работа №7.  

 Разработка приказов об 

организации работ по 

обеспечению безопасности 

персональных данных. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Что такое персональные данные. Виды данных, которые 

необходимо защищать при автоматизированном хранении 

 Семестр 6. Лабораторная 

работа №8.  

Разработка перечней 

персональных данных, 

информационных систем 

персональных данных и 

применяемых средств 

защиты информации. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Укажите ответственное лицо за разработку нормативной базы 

к информационной безопасности данных на всех уровнях 

 Семестр 6. Лабораторная 

работа №9.  

Разработка согласия 

субъекта персональных 

данных на обработку его 

персональных данных. 

(ОПК-2.2,3, ОПК-3.1,2,3) 

Что такое автоматизированная система хранения 

персональных данных. 

 

По индикатору достижения компетенции ОПК-2.1 возможны следующие 

варианты тестовых вопросов: 

1. Что такое информационная революция 

А) переход от одного вида носителей информации к другому; 

Б) преобразование общественных отношений из-за значительных 

изменений в сфере обработки информации; 

В) форматирование новых видов общественных отношений в следствии 

технического прогресса; 

Г) преобразование существующих способов обмена данными. 

2. Первая информационная революция характеризуется 

А) изобретение письменности; 

Б) изобретение книгопечатания; 

В) изобретение электричества; 

Г) изобретение микропроцессорных технологий. 

3. Вторая информационная революция характеризуется 

А) изобретение письменности; 

Б) изобретение книгопечатания; 

В) изобретение электричества; 



Г) изобретение микропроцессорных технологий. 

4. Третья информационная революция характеризуется 

А) изобретение письменности; 

Б) изобретение книгопечатания; 

В) изобретение электричества; 

Г) изобретение микропроцессорных технологий. 

5. Четвертая информационная революция характеризуется 

А) изобретение письменности; 

Б) изобретение книгопечатания; 

В) изобретение электричества; 

Г) изобретение микропроцессорных технологий. 

6. Основной источник познания, характеризующий четвертую 

информационную революцию 

А) технологии; 

Б) информация; 

В) электронная передача данных; 

Г) языки программирования. 

7. Одна из первых разработанных программ вирусов получила название 

А) червь Морриса; 

Б) информационный агент; 

В) вирус Морриса; 

Г) троянец. 

8. Информационная война – это 

А) уничтожение или повреждение информационных систем противника; 

Б) противоправные действия, направленные на достижение 

информационного превосходства путем активного воздействия на 

информацию и информационные системы противника с помощью 

недостоверной или неполной информации при одновременном обеспечении 

собственной безопасности и защиты; 

В) правомерные действия военных структур, направленные на достижение 

информационного превосходства при одновременном обеспечении 

собственной безопасности и защиты; 

Г) любые действия, направленные на достижение информационного 

превосходства, на поддержку национальной военной стратегии путем 

активного воздействия на информацию и информационные системы 

противника для достижения поставленных целей при одновременном 

обеспечении собственной безопасности и защиты. 

9. Киберпреступление – это 

А) преступная деятельность, направленная на уничтожение или 

повреждение информационных систем противника; 

Б) преступная деятельность, целью которой является правомерное 

использование компьютера, компьютерной сети или устройства; 

В) преступная деятельность, целью которой является неправомерное 

использование компьютера, компьютерной сети или устройства; 

Г) нет верного ответа. 



10. Какие преступления относятся к преступлениям в сфере компьютерной 

информации: 

А) создание вредоносных компьютерных программ; 

Б) несанкционированный доступ к компьютерной системе в целях 

повреждения или разрушения информации; 

В) использование компьютера для совершения противозаконных или 

мошеннических действий; 

Г) все ответы правильные. 

По индикатору достижения компетенции ОПК-2.2 возможны следующие 

варианты вопросов, задаваемых в ходе защиты лабораторных работ: 

1. Дать определения шифра с перестановкой. 

2.  Какие существуют виды шифров с перестановкой? 

3. В чем отличие "псевдооткрытого" текста (текст, полученный при 

расшифровке по ложному ключу) от настоящего? 

4. Дать определение шифра с подстановкой?П 

5. Описать в общем виде схему шифрования данных. 

6. Что такое угроза? 

7. Какие бывают виды угроз на информационную систему 

8. Способы защиты от угроз различного характера 

9. Основные рекомендации по обеспечению безопасности 

информационных систем. 

10. Сходства и отличия современных алгоритмов шифрования и 

классических подходов в сокрытии данных 

По индикатору достижения компетенции ОПК-2.3 возможны следующие 

варианты  тестовых вопросов : 

1. Что такое криптология?  

А) наука о раскрытии исходного текста зашифрованного сообщения без 

доступа к ключу; 

Б) это наука, занимающаяся методами шифрования и расшифровывания, то 

есть защитой данных путем преобразования информации; 

В) наука, занимающаяся изучением методов взлома различных методов и 

алгоритмов шифрования информации; 

Г) наука, занимающаяся преобразованием существующих способов обмена 

данных. 

2. Какой этап криптологии характеризует разработка системы шифрования 

RSA  

А) третий этап; 

Б) первый этап; 

В) второй этап; 

Г) четвертый этап. 

3. Виды криптографических систем 

А) симметричные и не симметричные; 

Б) симметричные и асимметричные; 

В) математические и блочные; 

Г) симметричные и математические. 



4. Симметричные криптосистемы делятся на 

А) непрерывные и блочные  

Б) одноключевые и многоключевые; 

В) поточные и блочные; 

Г) потоковые и математические. 

 

5. В чем состоит основное отличие стеганографии от криптографии 

А) сокрытие факта передачи информации по каналу связи; 

Б) сокрытия ключа шифрования; 

В) сокрытие метода шифрования данных; 

Г) сокрытие самого факта отправки сообщения. 

6. Глобальная дедукция – это  

А) извлечение секретного ключа; 

Б) разработка функционального эквивалента исследуемого алгоритма, 

позволяющего зашифровывать и расшифровывать сообщение, без значения 

ключа; 

В) успешные попытки расшифровывания или зашифровывания некоторых 

сообщений; 

Г) получение некоторой информации об открытом тексте и ключе. 

7. Информационная дедукция  – это  

А) извлечение секретного ключа; 

Б) разработка функционального эквивалента исследуемого алгоритма, 

позволяющего зашифровывать и расшифровывать сообщение, без значения 

ключа; 

В) успешные попытки расшифровывания или зашифровывания некоторых 

сообщений; 

Г) получение некоторой информации об открытом тексте и ключе. 

8. Укажите одну из характеристик классификации криптографических систем 

А) конечный размер зашифрованного сообщения; 

Б) способ передачи информации; 

В) количество передаваемых сообщений по каналу связи; 

Г) количество применяемых ключей. 

9. Какой вид криптографической системы был использован в данной случае: 

пользователи А и Б выработали совместный ключ для шифрования данных. 

Сообщение было разбито на пакеты размером по 64 бит каждый. Передача 

осуществляется по открытому каналу передачи. 

А) симметричная блочная; 

Б) симметричная потоковая 

В) асимметричная блоковая; 

Г) асимметричная потоковая. 

10. Основное отличие асимметричных криптографических систем от 

симметричных: 

А) ключ вырабатывается приемником и источником информации 

самостоятельно; 

Б) для придачи сообщения необходимо выработать единый ключ для 



источника и приемника информации; 

В) ключ состоит из двух частей: открытой и закрытой части; 

Г) обязательно использование защищенного канала передачи информации. 
 

По индикатору достижения компетенции ОПК-3.1 возможны следующие 

варианты  вопросов : 

1. Опишите алгоритм эффективной реализации возведения целого числа в 

целую степень по модулю n. 

2.   Опишите схему обмена ключами Диффи-Хелмана. 

3.  В чем заключается криптографическая стойкость алгоритма обмена 

ключами Диффи-Хелмана. 

4. В чем заключается криптографическая стойкость алгоритм RSA? 

5. Для чего и почему используют комбинированные криптоалгоритмы? 

6. В чѐм заключаются достоинства и недостатки асимметричных алгоритмов? 

7. В чѐм заключаются достоинства и недостатки симметричных алгоритмов? 

8. Что такое хеш-функция, для чего она используется?  

9. Что такое коллизия хеш-функций? 

10.  Для чего нужна цифровая подпись?  

 

По индикатору достижения компетенции ОПК-3.2 возможны следующие 

варианты  тестовых вопросов : 

1. Что такое защита информации?  

А)  практика предотвращения несанкционированного доступа, 

использования, раскрытия, искажения, изменения, исследования, записи 

или уничтожения информации.; 

Б) комплекс мероприятий, направленных на обеспечение информационной 

безопасности; 

В) повышение уровня безопасности информации для обеспечения ее 

доступности и удобства пользования;  

Г) выделения пользователем и администраторам только тех прав доступа, 

которые им необходимы. 

2. К методам защиты информационной безопасности относят (вариант ответа 

со множественным выбором): 

А) криптографию; 

Б) каллиграфию; 

В) контроль доступа к аппаратным средствам; 

Г) законодательные меры. 

3. Основная особенность такой науки, как криптоанализ заключается в 

А) раскрытии сообщений без использования ключа; 

Б) установлении подлинности сообщения; 

В) совершенствовании существующих криптографических алгоритмов; 

Г) разработке новых методов шифрования сообщений. 

4. К какому методу защиты информации относят 

автоматизированные системы контроля и управления доступом 

А) криптография; 

https://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D1%81%D0%B0%D0%BD%D0%BA%D1%86%D0%B8%D0%BE%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F


Б) правовые методы защиты информации; 

В) контроль доступа к аппаратным средствам; 

Г) автоматизация производственной деятельности. 

5. Правовые методы защиты информации включают в себя 

А) методы и алгоритмы шифрования данных; 

Б) автоматизированные средства доступа к системам; 

В) систему нормативно-правовых актов, действующих на территории 

Российской Федерации; 

Г) комплекс гражданско-правовых и уголовно-правовых норм, 

регулирующих общественные отношения в сфере использования 

компьютерной информации. 

6. Обеспечение каких трех задач решает информационная безопасность 

А) конфиденциальность, целостность, уникальность; 

Б) конфиденциальность, целостность, доступность; 

В) доступность, защищенность, целостность; 

Г) целостность, доступность, надежность. 

7. Временной фактор является основополагающим для решения задачи 

А) доступности; 

Б) целостности; 

В) конфиденциальности; 

Г) защищенности. 

8. Конфиденциальность – это 

А) гарантия отсутствия изменений в передаваемом сообщении;  

Б) гарантия того, что информация доступна и может быть получена в 

удобное время; 

В) гарантия получения требуемой информации или информационной услуги 

пользователем за определенное время; 

Г) гарантия доступности конкретной информации только тому кругу лиц, 

для кого она предназначена. 

9. Неправомерный доступ к информации относится к  

А) угрозам целостности; 

Б) угрозам доступности; 

В) угрозам конфиденциальности; 

Г) угрозам защищённости. 

10. Тип угроз информационной безопасности, которые вызваны воздействием 

на компьютерную систему объективных физических процессов или 

стихийных природных явлений: 

А) стихийные; 

Б) естественные; 

В) искусственные; 

Г) антропогенные. 

 

По индикатору достижения компетенции ОПК-3.3 возможны следующие 

варианты  тестовых вопросов : 

1. Что такое аддитивная инверсия?  



А) числовое значение, обратное заданному ; 

Б) числовое значение, обратное заданному числу по операции сложения; 

В) числовое значение, обратное заданному числу по операции умножение; 

Г) произвольное числовое значение, принадлежащее множеству целых 

чисел. 

2. Что такое мультипликативная инверсия? 

А) числовое значение, обратное заданному ; 

Б) числовое значение, обратное заданному числу по операции сложения; 

В) числовое значение, обратное заданному числу по операции умножение; 

Г) произвольное числовое значение, принадлежащее множеству целых 

чисел. 

3. В Zn  числа a  и  b аддитивно инверсны, если 

А) ; 

Б) ; 

В) ; 

Г) . 

4. В Zn  числа a  и  b мультипликативно инверсны, если 

А) ;  

Б) ; 

В) .; 

Г) . 

5. Открытый канал связи означает, что  

А) он доступен для прослушивания некоторым другим лицам, отличным от 

получателя и отправителя; 

Б)  он не доступен для прослушивания некоторым другим лицам, отличным 

от получателя и отправителя.; 

В) он доступен для прослушивания некоторым другим лицам, отличным от 

получателя и отправителя, но внесение изменений в сообщение 

невозможно; 

Г) он  не доступен для прослушивания некоторым другим лицам, отличным 

от получателя и отправителя, но внесение изменений в сообщение 

невозможно. 

6. Метод перестановки состоит в   

А) закономерной перестановке символов сообщения; 

Б) замене одних символов сообщения другими; 

В) в наложении на исходный текст некоторой псевдослучайной 

последовательности, генерируемой на основе ключа; 

Г) разбиении текста на блоки и их последующей перестановке. 

7. Метод гаммирования состоит в   

А) закономерной перестановке символов сообщения; 

Б) замене одних символов сообщения другими; 

В) в наложении на исходный текст некоторой псевдослучайной 

последовательности, генерируемой на основе ключа; 

Г) разбиении текста на блоки и их последующей перестановке. 

8. Автоморфизм – это   

А) замена элементов множества элементами другого множества; 



Б) перестановка элементов множества, с получением нового множества 

отличных элементов; 

В) перестановка элементов множества, с получением нового множества 

идентичных элементов; 

Г) нахождение новых элементов множества с помощью различных 

математических операций над элементами данного множества. 

9. Шифр Цезаря относится к следующему виду шифров 

А) шифр перестановки; 

Б) гаммирование; 

В) блочный шифр; 

Г) шифр замены. 

10. Метод грубой силы - это 

А) метод раскрытия  исходного текста сообщения путем перебора 

множества ключей в попытке угадать верное значение ключа.  

Б) метод раскрытия исходного текста сообщения путем внесения изменений 

в открытый канал связи;  

В) метод раскрытия исходного текста сообщения путем анализа частоты 

встречаемости символов в тексте; 

Г) ) метод раскрытия исходного текста сообщения путем внесения 

изменений в текст сообщения. 

Процедура "выполнения" работ представляет собой качественную оценку 

знаний, умений и навыков студентов. 

Количественная оценка предусматривается в процессе "защиты" работ, а также 

сдачи экзамена. 

 

5.4. Описание критериев оценивания компетенций и шкалы оценивания 

При промежуточной аттестации в форме экзамена, дифференцированного 

зачета, дифференцированного зачета при защите курсового проекта/работы 

используется следующая шкала оценивания: 2 – неудовлетворительно, 3 – 

удовлетворительно, 4 – хорошо, 5 – отлично. 

Критериями оценивания достижений показателей являются: 

5.4. Описание критериев оценивания компетенций и шкалы оценивания 

При промежуточной аттестации в форме экзамена, дифференцированного 

зачета, дифференцированного зачета при защите курсового проекта/работы 

используется следующая шкала оценивания: 2 – неудовлетворительно, 3 – 

удовлетворительно, 4 – хорошо, 5 – отлично. 

Критериями оценивания достижений показателей являются: 
 

Наименование 

показателя оценивания 

результата обучения 

по дисциплине 

Критерий оценивания 

Знание основных 

категории и аспектов 

информационной 

безопасности; 

основных 

законодательных, 

Знание терминов, определений, понятий: основными категориями и 

аспектами информационной безопасности; основными законодательными, 

процедурными, административными и программно-техническими мерами 

обеспечения информационной безопасности. 

 
Знание основных закономерностей, соотношений, принципов 



процедурных, 

административных и 

программно-

технических мер 

обеспечения 

информационной 

безопасности; 

Объем освоенного материала 
Полнота ответов на вопросы 

Четкость изложения и интерпретации знаний 

Умение организовать 

процесс защиты 

информационных 

систем в соответствии 

с отечественными и 

международными 

стандартами в области 

информационной 

безопасности; 

 

Освоение методик -умение решать практические задачи, выполнять типовые 

задания: защита информационных систем в соответствии с отечественными и 

международными стандартами в области информационной безопасности. 

Умение использовать теоретические знания для выбора методики решения 

задач, выполнения заданий 

Умение проверять решение и анализировать результаты 

Умение качественно оформлять (презентовать) решение задач и выполнения 

заданий 

Владение навыками 

составления договоров 

и других нормативно-

правовых документов 

с использованием 

информационно-

правовых ресурсов для 

решения 

профессиональных 

задач, с соблюдением 

требования 

антикоррупционного 

законодательства. 

 

Навыки решения стандартных/нестандартных задач: криптографических 

алгоритмов для решения задач в области защиты информации. 
Объём выполненных заданий 

Качество выполнения трудовых действий 

Самостоятельность планирования выполнения трудовых действий 

Знание содержания 

основных 

отечественных и 

международных 

стандартов и 

спецификаций, 

действующих в 

области 

информационной 

безопасности; 

Знание терминов, определений, понятий: содержание основных отечественных 

и международных стандартов и спецификаций, действующих в области 

информационной безопасности. 
 
Знание основных закономерностей, соотношений, принципов 

Объем освоенного материала 

Полнота ответов на вопросы 

Четкость изложения и интерпретации знаний 

Умение определить 

уязвимые места в 

защите 

информационной 

системы, выбрать 

необходимые и 

экономически 

обоснованные 

Освоение методик -умение решать практические задачи, выполнять типовые 

задания: находить уязвимые места в защите информационной системы. 
Умение использовать теоретические знания для выбора методики решения 

задач, выполнения заданий 
Умение проверять решение и анализировать результаты 

Умение качественно оформлять (презентовать) решение задач и выполнения 

заданий 



защитные 

мероприятия на 

административном, 

процедурном и 

программно-

техническом уровнях 

обеспечения 

безопасности; 
Владение навыками 

применения 

криптографических 

пакетов и интерфейсов 

для построения 

подсистем 

информационной 

безопасности. 

Навыки решения стандартных/нестандартных задач: применения 

криптографических пакетов и интерфейсов для построения подсистем 

информационной безопасности. 
Объём выполненных заданий 

Качество выполнения трудовых действий 

Самостоятельность планирования выполнения трудовых действий 

Использует принципы, 

методы и средства 

решения стандартных 

задач 

профессиональной 

деятельности на 

основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности; 

Знание терминов, определений, понятий: основы построения криптосистем; 

особенности защити распределенных информационных систем; средства 

создания и верификации электронных подписей и аутентификации. 

Знание основных закономерностей, соотношений, принципов 

Объем освоенного материала 

Полнота ответов на вопросы 

Четкость изложения и интерпретации знаний 

Решает стандартные 

задачи 

профессиональной 

деятельности на 

основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности 

Освоение методик -умение решать практические задачи, выполнять типовые 

задания: реализация криптоалгоритма AES, алгоритма с открытым ключом 

RSA, алгоритма обмена ключами Диффи-Хеллмана-Меркла. 
Умение использовать теоретические знания для выбора методики решения 

задач, выполнения заданий 
Умение проверять решение и анализировать результаты 

Умение качественно оформлять (презентовать) решение задач и выполнения 

заданий 

Подготавливает 

обзоры, аннотации, 

составляет рефераты, 

научные доклады, 

публикации и 

библиографии по 

научно-

исследовательской 

работе с учетом 

требований 

информационной 

Навыки решения стандартных/нестандартных задач: адаптации и применения 

существующих систем защиты информации от несанкционированного доступа. 
Объём выполненных заданий 

Качество выполнения трудовых действий 

Самостоятельность планирования выполнения трудовых действий 



безопасности. 

 

Оценка преподавателем выставляется интегрально с учётом всех 

показателей и критериев оценивания. 

Оценка сформированности компетенций по показателю Знания. 

 Критерий Уровень освоения и оценка 

2 3 4 5 

Знание терминов, 

определений, 

понятий 

Не знает терминов 

и определений 

Знает термины и 

определения, но 

допускает 

неточности 

формулировок 

Знает термины и 

определения 
Знает термины и 

определения, может 

корректно 

сформулировать их 

самостоятельно 

Знание основных 

закономерностей, 

соотношений, 

принципов 

Не знает основные 
закономерности и 
соотношения, 
принципы 
построения знаний 

Знает основные 

закономерности, 

соотношения, 

принципы 

построения знаний 

Знает основные 
закономерности, 
соотношения, 
принципы 
построения 
знаний, их 
интерпретирует и 
использует 

Знает основные 
закономерности, 
соотношения, 
принципы построения 
знаний, может 
самостоятельно их 
получить и 
использовать 

Объем освоенного 

материала 
Не знает 

значительной части 

материала 

дисциплины 

Знает только 
основной материал 
дисциплины, не 
усвоил его деталей 

Знает материал 

дисциплины в 

достаточном 

объеме 

Обладает твердым и 
полным знанием 
материала 
дисциплины, владеет 
дополнительными 
знаниями 

Полнота ответов на 

вопросы 

Не дает ответы на 
большинство 
вопросов 

Дает неполные 

ответы на все 

вопросы 

Дает ответы на 
вопросы, но не все 
- полные 

Дает полные, 
развернутые ответы 
на поставленные 
вопросы 

Четкость 

изложения и 

интерпретации 

знаний 

Излагает знания без 
логической 
последовательности 

Излагает знания с 

нарушениями в 

логической 

последовательности 

Излагает знания 
без нарушений в 
логической 
последовательност
и 

Излагает знания в 
логической 
последовательности, 
самостоятельно их 
интерпретируя и 
анализируя 

Не иллюстрирует 

изложение 

поясняющими 

схемами, 

рисунками и 

примерами 

Выполняет 
поясняющие схемы 
и рисунки 
небрежно и с 
ошибками 

Выполняет 

поясняющие 

рисунки и схемы 

корректно и 

понятно 

Выполняет 
поясняющие рисунки 
и схемы точно и 
аккуратно, раскрывая 
полноту усвоенных 
знаний 

Неверно излагает и 

интерпретирует 

знания 

Допускает 

неточности в 

изложении и 

интерпретации 

знаний 

Грамотно и по 

существу 

излагает знания 

Грамотно и точно 

излагает знания, 

делает 

самостоятельные 

выводы 

 

Оценка сформированности компетенций по показателю Умения. 

 Критерий Уровень освоения и оценка 

2 3 4 5 

Освоение методик -

умение решать 

практические 

задачи, выполнять 

типовые задания 

Не умеет решать 

практические 

задачи, выполнять 

типовые задания 

С дополнительной 

помощью может 

решать 

практические 

задачи, выполнять 

типовые задания, 

Допускает 

неточности при 

решении 

практических 

задач и 

выполнении 

Грамотно использует 

методики, умеет 

решать все 

практические задачи, 

выполнять все 



допускает ошибки  типовых заданий типовые задания  

Умение 

использовать 

теоретические 

знания для выбора 

методики решения 

задач, выполнения 

заданий 

Не умеет 
использовать 
теоретические 
знания для выбора 
методики решения 
задач, выполнения 
заданий 

С дополнительной 

помощью может 

выполнить выбор 

методики решения 

задач. При 

выполнении 

заданий допускает 

ошибки   

Умеет 
использовать 
теоретические 
знания для выбора 
методики решения 
задач, допускает 
неточности при 
выполнении 
заданий 

Самостоятельно 
может сделать 
выбора методики 
решения задач, 
выполняет все 
задания без ошибок 

Умение проверять 

решение и 

анализировать 

результаты 

Не умеет проверять 

решение и 

анализировать 

результаты 

Проверять 
решение, с 
дополнительной 
помощью может 
анализировать 
результаты 

Проверяет 

решение в 

достаточном 

объеме, при 

анализе 

результатов 

допускает 

неточности 

Обладает твердыми 
умениями проверки 
решения и анализа 
результатов 

Умение 

качественно 

оформлять 

(презентовать) 

решение задач и 

выполнения 

заданий 

Не умеет 
качественно 
оформлять 
(презентовать) 
решение задач и 
выполнения заданий 

Выполняет 

поясняющие схемы 

и рисунки 

небрежно и с 

ошибками 

Выполняет 
оформление 
решения задач и 
выполнения 
заданий 
корректно и 
понятно 

Качественно и на 
высоком уровне 
оформляет решение 
задач и выполнения 
заданий 

 

Оценка сформированности компетенций по показателю Иметь навыки. 

 Критерий Уровень освоения и оценка 

2 3 4 5 

Навыки решения 

стандартных/неста

ндартных задач 

Не может 

выполнять решения 

стандартных задач 

С дополнительной 

помощью может 

выполнить решения 

стандартных/нестан

дартных задач, 

допускает ошибки 

Может выполнить 

решение 

стандартных/нест

андартных задач, 

но допускает 

неточности 

Самостоятельно 

может выполнить 

решение 

стандартных/нестанда

ртных задач 

Объём 

выполненных 

заданий 

Не выполняет 
значительную часть 
заданий по 
дисциплине 

Выполняет задания 

только по 

основному 

материалу 

дисциплины, не 

усвоил его деталей 

Выполняет задания 
в достаточном 
объеме 

Выполняет весь 
объём заданий. 
Обладает твердым и 
полным знанием 
материала 
дисциплины, владеет 
дополнительными 
знаниями 

Качество 

выполнения 

трудовых действий 

Не выполняет 

трудовые действия 

Имеет навыки 
выполнения 
трудовых действий 
только по 
основному 
материалу 
дисциплины, не 
усвоил его деталей 

Имеет навыки 

выполнения 

трудовых 

действий в 

достаточном 

объеме 

Обладает твердыми 
навыками выполнения 
трудовых действий 
по всему материалу 
дисциплины, владеет 
дополнительными 
навыками 

Самостоятельность 

планирования 

выполнения 

трудовых действий 

Не выполняет 
планирования 
выполнения 
трудовых действий 

Допускает 

неточности при 

планировании 

выполнения 

трудовых действий 

Самостоятельно и 
грамотно 
выполняет 
планирование 
выполнения 
большинства 
трудовых 
действий 

Самостоятельно и 
грамотно выполняет 
планирование 
выполнения всех 
трудовых действий 



 

 

 



6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ  

И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
 

6.1. Материально-техническое обеспечение 
№ Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

1 Аудитория для лекционных занятий оборудованы специализированной 

мебелью, мобильным или стационарным 

мультимедийным проектором, переносным 

экраном, ноутбуком, или компьютером на 

базе одно или двухъядерных процессоров с 

тактовой частотой не менее 2 ГГц, объемом 

оперативной памяти не менее 2 Гб и 

жесткого диска до 500 Гб; локальная сеть с 

пропускной способностью 100 Мбит/с 

2 Компьютерные классы для проведения 

лабораторных занятий 

оборудованы специализированной 

мебелью, компьютерами с установленными 

программными продуктами на базе одно 

или двухъядерных процессоров с тактовой 

частотой не менее 2 ГГц, объемом 

оперативной памяти не менее 2 Гб и 

жесткого диска до 500 Гб; локальная сеть с 

пропускной способностью 100 Мбит/с, 

принтеры или многофункциональные 

устройства форматов А4, А3.  

3 Помещения для самостоятельной работы 

обучающихся 

оборудованы специализированной 

мебелью, компьютерной техникой с 

возможностью подключения к сети 

«Интернет» и обеспечением доступа в 

электронную информационно-

образовательную среду организации 

 

6.2. Лицензионное и свободно распространяемое программное обеспечение 

 

№ Перечень лицензионного программного 

обеспечения. 

Реквизиты подтверждающего документа 

1 Microsoft Office Professional Plus 2016 Соглашение Microsoft Open Value Subscription 

V6328633. Соглашение действительно 

с 02.10.2017 по 31.10.2023 

2 Microsoft Windows 10 

Корпоративная 

Соглашение Microsoft Open Value Subscription 

V6328633. Соглашение действительно с 02.10.2017 

по 31.10.2023). Договор поставки ПО 

0326100004117000038-0003147-01 от 06.10.2017 

3 Kaspersky Endpoint Security 

«Стандартный Russian Edition» 

Сублицензионный договор № 102 от 24.05.2018. 

Срок действия лицензии до 19.08.2020 

Гражданско-правовой Договор (Контракт) № 27782 

«Поставка продления права пользования (лицензии) 

Kaspersky Endpoint Security от 03.06.2020. Срок  

действия лицензии 19.08.2023г. 

4 Google Chrome Свободно распространяемое ПО согласно условиям 

лицензионного соглашения 

5 Mozilla Firefox Свободно распространяемое ПО согласно условиям 

лицензионного соглашения 

6 Microsoft Visual Studio 2013 договор №63-14кот 02.07.2014 

7 Система компьютерного тестирования 

знаний VeralTest (сетевая версия VeralSoft 

электронное письмо от 06.04.2008 



без ограничений) 

 

6.3. Перечень учебных изданий и учебно-методических материалов 
 

1. Шаньгин, В. Ф. Информационная безопасность и защита информации [Электронный 

ресурс] : учебное пособие / Шаньгин В. Ф. - Москва : ДМК Пресс, 2014. - 702 с. 

http://www.iprbookshop.ru/63594.html?replacement=1/ 

2. Скрипник, Д. А. Общие вопросы технической защиты информации [Электронный 

ресурс] : учебное пособие / Скрипник Д. А. - Москва : Интернет-Университет 

Информационных Технологий (ИНТУИТ), 2016. - 264 с. 

http://www.iprbookshop.ru/52161.html?replacement=1 

3. Аверченков В.И., Рытов М.Ю. Организационная защита информации Учебное пособие

 Брянский государственный технический университет 2012 

http://www.iprbookshop.ru/7002.html 

4. Смышляев А. Г. Информационная безопасность и защита информации : метод. указания к 

выполнению лаб. работ / БГТУ им. В. Г. Шухова, каф. информ. технологий ; сост. А. Г. 

Смышляев. - Белгород : Изд-во БГТУ им. В. Г. Шухова, 2008. - 27 с. 

5. Аверченков, В. И. Аудит информационной безопасности [Электронный ресурс] : учебное 

пособие для вузов / Аверченков В. И. - Брянск : Брянский государственный технический 

университет, 2012. - 268 с. http://www.iprbookshop.ru/6991.html 

6. Гашков, С. Б. Криптографические методы защиты информации : учеб. пособие / С. Б. 

Гашков, С. Б. Применко, М. А. Черепнев. - Москва : Академия, 2010. - 298 с. 

7. Смышляев А. Г. Информационная безопасность : лаб. практикум : учеб. пособие / А. Г. 

Смышляев ; БГТУ им. В. Г. Шухова. - Белгород : Изд-во БГТУ им. В. Г. Шухова, 2015. - 

101 с. 

8. Петренко, С. А. Политики безопасности компании при работе в Интернет [Текст] / 

Петренко С. А. - Саратов : Профобразование, 2017. - 397 с. 

http://www.iprbookshop.ru/63807 

9. Аверченков, В. И. Аудит информационной безопасности [Электронный ресурс] : учебное 

пособие для вузов / Аверченков В. И. - Брянск : Брянский государственный технический 

университет, 2012. - 268 с. http://www.iprbookshop.ru/7002 

10. Щербаков А.Ю. Современная компьютерная безопасность. Теоретические основы. 

Практические аспекты. Учебное пособие Учебное пособие М.: Книжный мир 2009

 http://biblioclub.ru/index.php?page=book&id=89798 

11. Авдошин, С. М. Технологии и продукты Microsoft в обеспечении информационной 

безопасности [Электронный ресурс] : учебное пособие / Авдошин С. М. - Москва : 

Интернет-Университет Информационных Технологий (ИНТУИТ), 2010. - 326 

с. http://biblioclub.ru/index.php?page=book&id=233684 

12. Спицын, В. Г. Информационная безопасность вычислительной техники [Электронный 

ресурс] : учебное пособие / Спицын В. Г. - Томск : Эль Контент, Томский 

государственный университет систем управления и радиоэлектроники, 2011. - 148 с. 

http://www.iprbookshop.ru/13936.html 

13. Федин, Ф. О. Информационная безопасность [Электронный ресурс] : учебное пособие / 

Федин Ф. О. - Москва : Московский городской педагогический университет, 2011. - 260 

с. http://www.iprbookshop.ru/26486.html 

14. Лапонина, О. Р.  Основы сетевой безопасности : криптографические алгоритмы и 

протоколы взаимодействия : учеб. пособие / О. Р. Лапонина. - 2-е изд., испр. . - Москва : 

Интернет-Университет Информационных Технологий ; Москва : БИНОМ. Лаборатория 

знаний, 2007. - 531 с. 

15. Платонов, В. В. Программно-аппаратные средства обеспечения информационной 

безопасности вычислительных сетей : учеб. пособие / В. В. Платонов. - Москва : 

Академия, 2006. - 239 с 

 

6.4. Перечень интернет ресурсов, профессиональных баз данных, 



информационно-справочных систем 
1. Портал по информационной безопасности  [Электронный ресурс]. Режим доступа: 

http://infosecurity.report.ru 

2. Российский криптографический портал  [Электронный ресурс]. Режим доступа: 

http://infosecurity.report.ru 

3. Сервер компании НИП "Информзащита"  [Электронный ресурс]. Режим доступа: 

http://infosecurity.report.ru  

4. Информационный бюллетень "Jet Info" [Электронный ресурс]. Режим доступа: 

http://infosecurity.report.ru 

5. Портал по информационной безопасности [Электронный ресурс]. Режим доступа: 

http://bugtraq.ru 
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